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ADENDA AL CONVENIO
MARCO ULE-INCIBE

ADENDA NUMERO 4. “Deteccién de nuevas amenazas y patrones desconocidos (Red Regional
de Ciencia y Tecnologia)”

Leon, 14 de diciembre 2018

De una parte D. Juan Francisco Garcia Marin, Rector Magnifico de la Universidad de Ledn, cargo
para el que fue nombrado por Acuerdo de la Junta de Castilla y Ledn n° 19/2016, de 21 de abril
(B.0.C. y L. n° 77, del 22 de abril), actuando en representacion de la Universidad de Ledn en
virtud de las facultades conferidas por el articulo 20 de la Ley Organica 6/2001, de 21 de
diciembre, de Universidades, y articulo 78 de los Estatutos de la Universidad de Ledn, aprobados
por Acuerdo 243/2003, de 23 de octubre, de la Junta de Castilla y Ledn, con domicilio en Leon,
Avda. Facultad de Veterinaria N° 25 y con C.I.F. n°® Q2432001B.

De otra parte, D. Alberto Hernandez Moreno, Director General de S.M.E. Instituto Nacional de
Ciberseguridad de Espafia, M.P., S.A. (en adelante “INCIBE”) con C.LF. A- 24530735, con
domicilio en 24005-Leon, Edificio INCIBE, Avenida José Aguado, 41 en su nombre y representacion,
facultado para este acto conforme consta en la escritura publica en virtud de la escritura publica,
con numero de protocolo 102, otorgada el 11 de enero de 2017 por la Notaria del Ilustre Colegio
de Madrid, D?. Ana Lopez-Monis Gallego.

Ambos representantes, reconociéndose mutuamente capacidad suficiente, suscriben en nombre de
las respectivas entidades el presente acuerdo, para su incorporacion como Adenda al Convenio
Marco entre las respectivas instituciones.

MANIFIESTAN

PRIMERO.- Que La Universidad de Ledn e INCIBE (anterior Instituto Nacional de Tecnologias de la
Comunicacion, S.A., INTECO) tienen suscrito un Convenio Marco de colaboracion de fecha 18 de
diciembre 2018, que tiene por objeto establecer el marco adecuado que agilice los futuros
proyectos de colaboracion entre ambas entidades, donde se acuerda que el mismo se desarrollara
mediante el establecimiento de acuerdos especificos sobre las diversas actividades o proyectos
que, en cada caso, puedan realizarse entre las partes, previendo en su estipulacidon cuarta que,
cuando ambas partes lo consideren conveniente, los acuerdos especificos de colaboracion podran
incluir la participacion de otras entidades publicas, o privadas, o personas fisicas en los termmos y
condiciones que se establezcan. Tt
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SEGUNDO.- La Universidad de Ledn tiene entre sus finalidades la contribucion al desarrollo de la
ciencia y la cultura, el compromiso de la sociedad de desarrollar programas de formacion y
especializacion profesional asi como el impartir formacion en el ambito tecnolégico, con especial
atencion a las areas de ingenieria informatica y restantes ingenierias.

La Universidad de Ledn esta capacitada legalmente para la realizacion de los trabajos de caracter
cientifico, técnico o artistico, asi como para el desarrollo de ensefanzas de especializacion o
actividades especificas de formacion, tanto por si misma, como en colaboracion con otras
personas, Universidades o entidades publicas y privadas ajenas a la misma tal y como se recoge en
el articulo 83 de la Ley Organica 6/2001, de 21 de diciembre, de Universidades.

TERCERO.- INCIBE es una sociedad andnima estatal dependiente del Ministerio de Economia y
Empresa a través de la Secretaria de Estado para el Avance Digital. La mision de INCIBE es reforzar
la ciberseguridad, la privacidad y la confianza en los servicios de la Sociedad de la Informacion,
aportando valor a ciudadanos, empresas, Administracion y al sector de las tecnologias de la
comunicacion y sectores estratégicos en general.

INCIBE esta comprometido por tanto con la promocion de servicios de la Sociedad de la
Informacion seguros y confiables; que permitan un aprovechamiento de sus ventajas, garantizando
la proteccién de la confidencialidad e integridad de la informacion relacionada con ellos, y
previendo y reaccionando ante los posibles ataques que pudiesen poner en riesgo su prestacion.
Para ello, desarrolla iniciativas publicas en torno a la seguridad de las TIC, que se materializan en
la prestacion de servicios de alerta, formacion y gestién de incidentes de los que se benefician
ciudadanos, empresas, Administraciones Plblicas y el sector tecnoldgico; como son el Centro de
Respuesta a Incidentes de Seguridad en Tecnologias de la Informacion (INCIBE-CERT), que entre
otros ambitos garantiza la seguridad de las redes académicas espanolas, y la Oficina de Seguridad
del Internauta.

INCIBE, como actor fundamental en el ambito de la ciberseguridad, coordina actuaciones y
esfuerzos con el resto de organismos tanto publicos como privados, nacionales e internacionales
que trabajan en esta materia. A nivel nacional destaca su colaboracion activa con el Centro
Nacional de Infraestructuras Criticas y con las Fuerzas y Cuerpos de Seguridad del Estado en la
proteccion de infraestructuras y la lucha contra la ciberdelincuencia respectivamente.

CUARTO.- INCIBE y la Universidad estan interesados en colaborar en la realizacion de actuaciones
que promuevan la investigacion en materia de ciberseguridad, ya que consideran que el correcto
funcionamiento de cualquier elemento de un sistema de ciencia, tecnologia e innovacion requiere
la implicacion de todos sus agentes, publicos y privados.

QUINTO.- Que ambas instituciones, por su propia naturaleza, pueden complementar eficazmente
sus respectivas actuaciones hacia la sociedad, en el convencimiento de que una adecuada
coordinacion entre ellas optimizara la gestion de sus respectivos intereses.

El intercambio de experiencias y conocimientos y la cooperacion entre las Partes resultan de
interés para fomentar la innovacion y garantizar el acceso a fuentes de informacién cientifica, con
objeto de proporcionar herramientas que favorezcan el desarrollo de la investigacion en el campo
de la ciberseguridad.

SEXTO.- Que, durante los ultimos afnos, ambas partes han trabajado con buenos resultados
conjuntamente en actuaciones en materia de ciberseguridad, como el Master Profesional. en
Tecnologias de Ciberseguridad, la creacion del ecosistema de tecnologias en c'lﬁrseguridé‘di_.ﬁ
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INCIBE y en el establecimiento de un equipo de investigacion en ciberseguridad y estudios
especializados. Por otro lado, ambas entidades participan conjuntamente en temas de seguridad a
través de la Agrupacion Empresarial Innovadora de Seguridad de las Redes y Sistemas de
Informacion, con sede en Leon (AEI Seguridad).
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SEPTIMO Que ambas instituciones comparten la misma ubicaciéon geografica y, a través del
convenio firmado entre ellas sobre el centro de respaldo, comparten también sistemas
informaticos, lo cual es muy conveniente para la realizacion de los trabajos. Asimismo, el Equipo
de Investigacion Avanzada en Ciberseguridad, que ambas instituciones comparten, proporciona
intercambio fluido y constante de informacion y experiencias, asi como la posibilidad de actuar
con inmediatez en el Instituto de Investigacion en Ciencias Aplicada a la Ciberseguridad de la
Universidad de Leon.

OCTAVO.- La Universidad de Ledn aporta también al proyecto las relaciones y vinculos que
mantiene con la Universidad de Washington en sus campus de Seattle y Tacoma (WA) y en el area
tecnoldgica de Seattle y la posibilidad de enriquecer el proyecto con investigadores
internacionales, asi como su vicepresidencia en el Centro de Supercomputacion de Castilla y Ledn
(SCAYLE en adelante), medio propio de la universidad y alojado en el Edificio CRAI-TIC de la
Universidad de Ledn.

NOVENO.- La Universidad de Ledn e INCIBE han cofinanciado previamente la creacion y puesta en
marcha de diversos equipos de Investigacion Avanzada en Ciberseguridad, con el objeto de crear
nuevas lineas de investigacion relacionadas con fa ciberseguridad y desarrollo de proyectos
formativas en régimen de colaboracién, sustentado en dos grandes pilares:
1. La existencia de una actividad investigadora de excelencia que sea referente internacional.
2. El impulso de la transferencia de resultados y tecnologia a la sociedad y al sector
productivo.

Dentro de la actividad investigadora promovida en estos acuerdos, se ve oportuno lanzar un
proyecto de investigacion sobre la deteccidon de nuevas amenazas y patrones desconocidos
aprovechando la oportunidad que ofrece la gestion por parte de SCAYLE de la Red de Ciencia y
Tecnologia de la Comunidad Autonoma de Castilla y Ledn (RedCAYLE).

El presente acuerdo entre INCIBE y la ULE permitira desarrollar una serie de lineas concretas de
investigacion aplicada en la deteccion de amenazas y de patrones en el trafico de RedCAYLE y
sobre el analisis del codigo de programas, en concreto enfocando inicialmente los siguientes temas
de investigacion, que se iran ampliando y orientando a medida que avance la investigacion:
1. Andlisis de trafico Netflow/sFlow/Flexible/IPFIX. Para ello se utilizaran los datos obtenidos
del trafico real de RedCAYLE, atendiendo siempre a todas las cuestiones de tipo técnico y
legal que impone el uso de trafico real. En esta linea se analizaran soluciones existentes y
se propondran nuevas herramientas.
2. Analisis de amenazas a diferentes protocolos de red. Se pretende comenzar por el analisis
de trafico DNS, pero durante la ejecucion del proyecto las investigaciones se extenderan a
otros protocolos. En el caso concreto del protocolo DNS, el objetivo inicial es la deteccion
automatica, aplicando técnicas de machine learning, de trafico generado por APTs.
También se procedera al analisis automatico de trafico DNS para la deteccion de dominios

similares a dominios legitimos (typosquatting). En esta misma linea se analizafan otro tipo "-'<,(>\
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de problematicas como la deteccion de dominios DGA y su relacion con la linea anterior
(deteccion de solicitudes de dominios DGA a partir de Netflow) o el acceso a dominios por
primera vez. También se instalaran analizaran servidores de passiveDNS.

3. Analisis de codigo. La combinacion de las técnicas de machine learning y la potencia de
calculo del centro de supercomputacion permitira abordar problemas de analisis de codigo
que no seria posible enfrentar en otras circunstancias.

4. Despliegue de honeypots. En esta linea se tratara de aprovechar la ventaja de disponer de
un entorno real gestionado, RedCAYLE, para desplegar honeypots emulando diferentes
equipamientos, desde propios equipos de red, hasta infraestructuras criticas.

5. Generacién de datasets. Tanto los honeypots mencionados anteriormente, como el analisis
de las alertas generadas en la monitorizacion de trafico (nUmero anormal de conexiones,
subida inusual de trafico, subida de datos a mdltiples destinos, uso de puertos no
habituales, etc.) podria generar datasets de utilizadad para grupos de investigacion

En consecuencia, ambas partes acuerdan la realizacion de la presente Adenda al Convenio con la
sujecion a las siguientes

CLAUSULAS

PRIMERA.- OBJETO.

La presente Adenda al Convenio Marco incentiva una linea de colaboracién entre los investigadores
de la ULE y los distintos departamentos de INCIBE. En efecto se detecta que multitud de retos que
se plantean de forma natural en los diferentes equipos de estudio analisis y desarrollo de INCIBE
pueden ser efectivamente abstraidos y formalizados de forma que herramientas comunes puedan
abordar diferentes problemas. Estas lineas de investigacidon se implementaran por medio de las
siguientes actuaciones:

a) Formacion de los estudiantes de doctorado, que forman parte del equipo, en materias
relacionadas con Data Science, redes avanzadas, etc. Estos estudiantes realizaran las
investigaciones que se consideren necesarias y seran capaces, a medio plazo, de formalizar
problemas concretos en términos de retos de investigacién aplicada para, posteriormente,
transferir soluciones a INCIBE que puedan ser llevadas a cabo para mejorar su actividad, el
funcionamiento de los procesos de diversas aplicaciones, asi como el rendimiento de sus
recursos, entre otros.

b) Incorporacion de investigadores junior que colabore en la realizacion de las tareas descritas
anteriormente.

SEGUNDA.- TERMINOS Y CONDICIONES.

Las partes quedan vinculadas por los términos y condiciones pactadas en esta Adenda y en el
convenio marco de colaboracion. En desarrollo de las mismas seran de aplicacion las condiciones
acordadas en Comision de Seguimiento y recogidas en el acta correspondiente.

TERCERA.- VIGENCIA Y DURACION DE LA ADENDA.

El presente acuerdo entrara en vigor el dia de su firma y tendra una duracion inicial de tres anos,
pudiendo extenderse.

Finalizado el periodo inicial, el convenio se podria prorrogar, de forma expresa, por periodos
anuales sucesivos hasta la fecha de finalizacion del Acuerdo Marco. N,
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CUARTA.- RESOLUCION
El presente acuerdo podra ser resuelto por cualquiera de las partes previo aviso a la otra parte con
una antelacion minima de dos meses a la fecha en la que se proponga su resolucion.
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QUINTA.- FINANCIACION

1. El presupuesto del presente acuerdo es de 1.453.451,34€€ (Un_ millén cuatrocientos
cincuenta y tres mil cuatrocientos cincuenta y un EUROS con treinta y cuatro céntimos), IVA
excluido, para la duracidn inicial del convenio.

2. La aportacion de INCIBE es de un maximo de 681.592,84 € (Seiscientos ochenta y un mil
quinientos noventa y dos EUROS con ochenta y cuatro), IVA excluido.

3. La aportacién de INCIBE se efectuara de la siguiente forma:

- Una aportacion inicial en concepto de anticipo correspondiente al coste de los 3
primeros meses de actividad relativo a costes de personal y retencion de la
Universidad de Ledn.

- Posteriormente se realizaran aportaciones mensuales por el importe restante de cada
anualidad presupuestaria en base al coste de la actividad de investigacién mensual y
tras ser acordado entre ambas direcciones técnicas, facturandose el importe a mes
vencido.

4. La Universidad de Ledn realizara una contribucion Gnicamente de recursos valorados por un
importe maximo de 696.858,50 € (seiscientos noventa y seis mil ochocientos cincuenta y
ocho EUROS con cincuenta), cubriendo los costes y gastos indirectamente asignados durante
el desarrollo de los proyectos por la Universidad, como el uso de instalaciones,
equipamiento informatico, apoyo del personal, gestidn de las convocatorias y de los
contratos de los investigadores, asi como la realizacion de trabajos por parte de profesores
e investigadores (PDI) y por parte del personal de administracion y servicios (PAS) de la
Universidad y de los medios propios de la Universidad de Ledn. Dicha cantidad podra ser
justificada con las correspondientes facturas por obras, servicios u horas de trabajo del
personal de la Universidad de Ledn que, en ningln caso, supondra un desembolso de cuantia
econdmica en concepto distinto a los mencionados.

5. Se consideran costes de retencion de la Universidad de Ledn elegibles los gastos causados a
la ULE por la utilizacion de instalaciones y equipamientos generales que se identifican en el
presupuesto de gastos del Anexo Econdmico. Su justificacion se realizara mediante
certificado emitido por el Gerente de la ULE.

6. La distribucion presupuestaria y el modelo de facturacidon de desglosa con mayor detalle en
el Anexo Econémico.

7. La Universidad de Ledn debera responsabilizarse de que los conceptos de gasto y cantidades
que incluya, se adeclen a la memoria del proyecto cerrada entre ambas entidades.

8. Si a la finalizacidon del proyecto no se agotase todo el presupuesto previsto o no estén
justificados los fondos aportados, la Universidad de Leon como entidad responsable de la
gestion de los recursos estara obligada a devolver total o parcialmente la financiacion
recibida en el plazo de un mes desde el cierre del proyecto, sin perjuicio de la posibilidad
de ampliacion del periodo de ejecucion previsto en la clausula tercera.

9. Respecto a las cuantias previstas en este acuerdo, la Comision de Seguimiento podra alterar
y ajustar las mismas para fijar el coste exacto de cada contrato.
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SEXTA.- EQUIPAMIENTO

1. Los bienes de equipo aportados por cada parte a cada actuacion seran siempre propiedad
de la parte que lo haya aportado. La propiedad de los bienes y equipos que puedan
adquirirse o constituirse con cargo al presupuesto de los acuerdos especificos
corresponderan a INCIBE, salvo que, por acuerdo, se establezca otra cosa.

2. INCIBE podra adscribir derechos de componentes hardware y software a la Universidad de
Leén para su uso en el desarrollo de proyectos docentes o investigadores que INCIBE
considere de especial interés para sus lineas de desarrollo tecnologico o de
Responsabilidad.
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SEPTIMA.- PERSONAL INVESTIGADOR

1. Para el cumplimiento de los objetivos, se fomentara el intercambio y la colaboracion del
personal de ambas entidades, a fin de realizar conjuntamente cualquier tipo de actividad,
siempre con fines cientificos y sin animo de lucro, como por ejemplo:

Reuniones cientificas

Programas de formacion y otras actividades docentes

Edicién de monografias y otros materiales cientificos en formato impreso o digital

Generacion de bancos de datos

Etc.

2. La Universidad de Ledn se encargara de celebrar los oportunos contratos con los
investigadores, debiendo recoger en éstos las cldusulas necesarias que garanticen las
obligaciones previstas en el presente acuerdo, teniendo en cuenta especialmente las
clausulas de confidencialidad, publicidad de los resultados y diligente gestion de los
recursos. INCIBE facilitara a la Universidad de Ledn asesoramiento sobre el perfil técnico de
los investigadores.

3. El personal investigador contratado por la Universidad de Leon de forma expresa para el
equipo tendra dedicacion laboral exclusiva al mismo. Cualquier otra actividad (laboral o
formativa) que este personal pueda llevar a cabo debera contar, de forma previa, con la
correspondiente aprobacion por parte de INCIBE.

4. El personal investigador al que se refiere el punto anterior, asi como el personal técnico o
de administracién contratado se adscribira, dentro de la Universidad de Ledn, al Instituto
de Ciencias Aplicadas a la Ciberseguridad.

5. La Universidad de Le6n podra adscribir al Instituto de Ciencias Aplicadas a la Ciberseguridad
personal investigador adicional propio de la Universidad o de otros centros de investigacion
nacionales o internacionales, asi como personal de administracion conforme al Estatuto de
la Universidad. Dicho personal podra colaborar con el equipo en las tareas derivadas de este
convenio, en las condiciones estipuladas en el mismo, bajo la supervisién de la Comision de
Seguimiento.

6. INCIBE podra adscribir personal propio al equipo y al Instituto de Ciencias Aplicadas a la
Ciberseguridad de la Universidad de Leodn, previo informe favorable de la Comision de
Seguimiento prevista en este acuerdo.

7. La Universidad designara a los responsables de la direccién académica y de investigacion-del
equipo e incorporara uno o varios coordinadores responsables de la gestion SEnica’y del. ™\
equipo, si procede. Dicha designacion requerira la aprobaciéon de la /Comision de “
Seguimiento prevista en este acuerdo. 2
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OCTAVA.- OBLIGACIONES DE JUSTIFICACION TECNICO-CIENTIFICA

1.

2.

3.

Anualmente se realizara una memoria de actuaciones en el marco de la presente Adenda
que sera aprobada por la Comision de Seguimiento.

La Universidad de ledn se obliga a ejecutar el presupuesto transferido de acuerdo con los
conceptos de gasto establecidos en el presente acuerdo y los acuerdos derivados del mismo.
Para la justificacion de los gastos en el mes siguiente a la financiacion de los proyectos o
actuaciones que se recojan presentara a INCIBE la siguiente documentacion:

a) Certificacion de la Gerencia o Servicio de Contabilidad sobre los gastos efectuados,
junto con un listado pormenorizado de todos los justificantes de gastos y pagos. Este
certificado indicara, de forma expresa, los registros o archivos donde se encuentra
custodiada o depositada la documentacion justificativa y los departamentos y/o
personas responsables de la misma.

b) Memoria cientifica de las actividades realizadas en la forma que acuerde la Comision
de Seguimiento.

. La Universidad de Ledon mantendra la custodia de los justificantes de gastos y pagos

realizados y se compromete a ponerlos a disposicion de INCIBE y de los érganos de control y
auditoria competentes durante el periodo legal regulado en las normas nacionales y
comunitarias.

La Comision de Seguimiento verificara que los gastos realizados resulten elegibles de
acuerdo con las normas y criterios previstos y acordados, pudiendo solicitar el reintegro a la
Universidad de Ledn de aquellas cantidades que no se hayan ejecutado conforme a las
mismas. La aprobacion final del gasto y de las actuaciones debera recogerse por escrito y
en acta.

NOVENA.- PUBLICACIONES Y RESULTADOS

1.

Las publicaciones o resultados a que diera lugar el desarrollo de los trabajos de
investigacion indicados deberan reconocer y hacer constar la participacion de todos los
investigadores que hayan intervenido en aquellos y el reconocimiento a ambas
instituciones.

Cada parte mantendra la propiedad y todos los derechos derivados sobre los elementos,
herramientas, proyectos y, en general, sobre cualquier aportacion a los proyectos que le
pertenezca con anterioridad a la ejecucion de los mismos o los desarrolle al margen del
convenio para su aportacion al equipo de investigacion (“background”) y no sea
directamente el resultado de la colaboracién (“foreground”).

En el supuesto de resultados susceptibles de proteccion por alguno de los titulos que el
Derecho reconoce, asi como de explotacion o difusion de dichos resultados, las partes, en
un plazo maximo de tres meses a partir de su obtencién, se comprometen a suscribir un
documento al efecto en el que se determinara la titularidad de los derechos de propiedad y
las condiciones de su explotacion. En cualquier caso, ambas entidades tendran derechos
intransferibles y no enajenables, ilimitados y a titulo gratuito y sin otras condiciones sobre
los resultados generados en la investigacidon en el marco de la presente Adenda.

. Los posibles retornos de comercializacion de derechos de explotacion sobre patentes

generadas repercutiran directamente en el desarrollo de los trabajos comprendidos en el
presente acuerdo mientras se mantenga en vigor.

Asimismo, si terceros llegaran a participar en los trabajos de mvestlgacwn deberan
salvaguardarse los derechos de la entidad asociada sobre los resultados de & 1nvest1gac1on 3
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patentables o no, generados por los investigadores y los correspondientes derechos sobre su
explotacién. El régimen de asignacion y uso de los derechos sera acordado expresamente
antes de aprobar la participacion de terceros en el proyecto.

6. Debera hacerse referencia al presente acuerdo y a la entidad financiadora en todas las
publicaciones y comunicaciones que se deriven de su desarrollo.

7. La Universidad de Ledn e INCIBE se reservan todos los derechos sobre sus marcas y nombres
comerciales y en general todos los derechos de propiedad industrial e intelectual anteriores
que sean aportados a los proyectos.

8. En cuantas actuaciones de difusion publica se realicen en el desarrollo de las actividades
amparadas por este acuerdo, deberan reflejarse las sefas de identidad y logos de la
Universidad de Leon y del Instituto Nacional de Ciberseguridad.

9. En todo caso, la marca o el logotipo y distintivos de las partes se utilizaran exclusivamente
en la version que cada una facilite, sin que se puedan alterar colores, formas, simbolos o
graficos. Cualquier alteracion de los signos anteriormente mencionados supondra una
infraccidn de los derechos del titular de la marca.

DECIMA.- CONFIDENCIALIDAD

1. Ambas partes se comprometen a no difundir, de ninguna forma, la informacién técnica,
cientifica o comercial a la que hayan podido tener acceso durante el desarrollo del
proyecto sin que conste autorizacién expresa de la otra parte, mientras esas informaciones
no sean de dominio publico o su revelacion sea requerida judicialmente.

2. Las partes quedan expresamente obligadas a mantener absoluta confidencialidad y reserva
sobre los datos con los que se trabajan con ocasion del cumplimiento del presente Acuerdo
Especifico, especialmente los de caracter personal, que no podra copiar o utilizar con fin
distinto al que figura en el Acuerdo Especifico, ni tampoco ceder a otros, ni siquiera a
efectos de conservacion, sin el previo consentimiento por escrito de la otra parte.

3. Se considera informacion confidencialidad a cualquier informacion a la que las partes
accedan en virtud de cada Acuerdo Especifico, en especial la informacion y datos propios de
las partes que con tal caracter se indique, a los que hayan accedido durante la ejecucion
del mismo, asi como la documentacion.

4. Las partes informaran a su personal, colaboradores y subcontratistas de las obligaciones
establecidas en la presente clausula de confidencialidad, asi como de las obligaciones
relativas al tratamiento automatizado de datos de caracter personal conforme a la
legislacion vigente, recabando un compromiso, por escrito, de éstos sobre el presente
extremo.

DECIMOPRIMERA.- PROTECCION DE DATOS PERSONALES
Los datos personales incluidos en la presente Adenda son los necesarios para el establecimiento y
gestion del mismo y su tratamiento encuentra su base de legitimacion en el articulo 6.1.b del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo: el tratamiento es necesario
para la ejecucion de un contrato en el que el interesado es parte, no estando prevista la
comunicacion de los mismos.

Los datos se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha
finalidad y del tratamiento de los datos. Sera de aplicaciéon lo dispuesto en la normativa de
archivos y documentacion. 3
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Las partes se comprometen a usar de manera confidencial los datos de caracter personal derivados
de la ejecucién del Convenio y a tratarlos de acuerdo con lo dispuesto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 85/46/CE (Reglamento general de proteccion de
datos), asi como el resto de la normativa vigente en materia de datos de caracter personal.
Asimismo, las partes se comprometen a adoptar las medidas de caracter técnico y organizativo
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida de tratamiento y acceso no autorizado.

Las personas cuyos datos sean objeto de tratamiento pueden ejercitar los derechos regulados en
los articulos 15 a 21 del Reglamento general de proteccién de datos (derecho de acceso, derecho
de rectificacion, derecho de supresién o derecho al olvido, derecho a la limitacion del
tratamiento, derecho a la portabilidad de los datos y derecho de oposicion) ante los siguientes
organos:

. Delegado de Proteccién de Datos de la ULE: Start Up, SL, a través de la direccion
electronica: dpd.unileon@seguridadinformacion.com

. Delegado de Proteccion de Datos de INCIBE: Secretario General de INCIBE;
francisco.perez®incibe.es
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ledn

DECIMOSEGUNDA.- COMISION DE SEGUIMIENTO
1. Para el seguimiento de la presente Adenda y de cada uno de los proyectos se creara una

Unica Comision Mixta de Seguimiento que se encargara de:

a) Velar por el cumplimiento de las condiciones establecidas en la presente Adenda. La
Comision de Seguimiento podra solicitar, en cualquier momento, los documentos
financieros y técnicos necesarios para la verificacion del desarrollo de las actuaciones y
de los costes soportados.

b) Resolver las dudas que pudieran surgir sobre la interpretacion, modificacion, resolucion
y efectos que puedan derivarse de la aplicacion de los Acuerdos que se establezcan y de
evaluar las acciones derivadas del mismo.

c) En su caso, realizar la convocatoria de proyectos especificos y resolver qué proyectos
son aprobados para su ejecucion en el marco de esta Adenda al convenio marco.

d) Determinar el comienzo de cada actividad, aprobar la composicion del equipo de
investigadores y los cambios en el mismo.

e) Aprobar la memoria anual de actividades.

f) Aprobar las memorias cientificas y econdmicas de finalizacion de las actuaciones
conforme a la clausula décima.

g) Establecer el procedimiento para la reversion de los costes asociados a la realizacion de
actividades de [+D+i, de acuerdo con las normas previstas en el presente acuerdo.

h) Determinar la proporcion en que deberan contribuir al pago de los gastos de
funcionamiento, los posibles retornos de venta de derechos de explotacion sobre las
patentes generadas.

i) Resolucidn de controversias sobre la publicacion de los resultados de investigacion.

j) Realizacion de cualquier otra accién atribuida expresamente en el presente acuerdo o
que no corresponda especialmente a los representantes legales de cada una de las
Partes. e

2. La Comision de Seguimiento estara integrada por representantes de cada un
firmantes de la siguiente manera: £
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a) Por parte de la Universidad de Le6n
- Dr D. Vicente Matellan Olivera, profesor titular del departamento de ingenierias
Mecanica, Informatica y Aeroespacial y Director General de la Fundacién Centro
de Supercomputacion de Castilla y Ledn.
- Dra. DiAa. Camino Fernandez Llamas, profesor titular del departamento de
ingenierias Mecanica, Informatica y Aeroespacial.
b) Por parte de INCIBE
- El/la Gerente del area de Inteligencia de la Direccion de Operaciones de INCIBE, o
persona en quien delegue.
- El/la Responsable de proyectos o Coordinador del area de Inteligencia la
Direccion de Operaciones de INCIBE, o persona en quien delegue.
3. EL Instituto de Investigacién en Ciencias Aplicadas a la Ciberseguridad nombrara un
Secretario de la Comision que actuara con voz, pero sin voto.
4. En caso de vacante, ausencia o enfermedad los miembros de la Comision podran delegar en
otras personas de la misma entidad que el titular con la debida autorizacion.
5. La Comision de Seguimiento se reunira a peticion de cualquiera de las partes, previa
convocatoria al efecto por el Secretario de la Comision.
La Comisidn de Seguimiento se reunira, al menos, dos veces al ano.
. La Comisién de Seguimiento tiene expresamente prohibido acordar la cesion de cualquier
bien o derecho sin contar con la aprobacion de los representantes legales de las Partes.

~No

DECIMOCUARTA.- RESOLUCION
1. Seran causa de resolucion las siguientes situaciones:
a) Acuerdo expreso y por escrito de las partes.
b) Imposibilidad sobrevenida del cumplimiento de las actividades descritas.
¢) Incumplimiento de las obligaciones que a cada parte corresponden. En este supuesto,
la parte incumplidora debera indemnizar a la otra en concepto de dafnos y perjuicios
causados por tales incumplimientos.
d) Denuncia del Convenio formulada por una de las Partes en los términos previstos en
la clausula cuarta.
2. La resolucién deberda contemplar, en su caso, la vigencia de los proyectos que en ese
momento sean operativos.

DECIMOQUINTA.- MODIFICACION
El presente acuerdo podra modificarse, por mutuo acuerdo, cuando resulte necesario para la
mejor realizacion de su objeto siguiendo los mismos tramites establecidos para su suscripcion.

DECIMOSEXTA.- JURISDICCION

1. Las Partes se someten a la legislacion espafola.

2. Las actuaciones singulares, en materia de 1+D+i, a las que se refiere el presente Acuerdo
quedan excluidas de la Ley de Contratos del Sector Plblico de acuerdo con lo establecido
en el articulo 4.1.d del Real Decreto Legislativo 3/2011 de 14 de noviembre.

3. El presente convenio tiene naturaleza administrativa, siendo competencia de la Jurisdiccion
Contencioso Administrativa la resolucion de las cuestiones litigiosas que se susciten sobre el
mismo. Esto sin perjuicio de que se observaran sus principios para la resolucion-de tas-dudas
y lagunas que se pudiesen presentar y rigiendo sus efectos por lo establecido en las
clausulas det mismo. (\
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4. Ambas Partes se comprometen a solventar, mediante dialogo y negociacion, cuantas
discrepancias pudieran surgir en el cumplimiento del convenio de colaboracion. En caso de
persistir desavenencia y de proceder litigio judicial, ambas partes someteran las
discrepancias al conocimiento y la competencia del orden jurisdiccional contencioso-
administrativo.

Habiendo leido el presente por si mismos y hallandose conformes, lo firman por duplicado y a un
solo efecto en el lugar y la fecha arriba indicados.

CIBERSF@@E@AD DE ESPANA MLP., S.A.

.
.r S,

<.

POR LA S.M.E. INSTITUTO NACIONAL DE POR LA UNIVERSIDAD DE LEON

{
/

iM
MEAAE07 3 !
\Z \ i
D. ALBFRTO HFRNANDEZ MORENO D. JUAN FRANCISCO GARCIiA MARIN
DIRECTOR GENERAL RECTOR
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La prevision presupuestaria incluye la dotacion de los siguientes recursos y en su caso plazas
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ANEXO ECONOMICO

adscritas al proyecto:

¢ iNncibe _

PRESUPUESTO GASTOS

Costes de personal no ULE 497.499,48 €

Coste de personal ULE 136.408,50 €

| - Coste de Personal 633.907,98 €

Coordinacion Académica, viajes y dietas, intercambios e 75.000,00 €
inventariable no ULE

Coordinacién Académica, viajes y dietas, intercambios e 694.055,00 €
inventariable ULE

Il - Coordinacion Académica, viajes y dietas, intercambios e 769.055,00 €

inventariable

Total Costes

1.402.962,98 €

% Retencion ULE

8%

11l - Retencién ULE

50.488,36 €

Total Proyecto

1.453.451,34€

PRESUPUESTO INGRESOS

756.592,84€
696.858,50€
1.453.451,34€

a.- Aportacion INCIBE
b.- Aportacion ULE
TOTAL

FACTURACION:

Conforme a la clausula 5.3, la aportacion de INCIBE se efectuara de la siguiente forma:

- Una aportacion inicial en concepto de anticipo correspondiente al coste de los 3
primeros meses de actividad relativo a costes de personal y retencion de la
Universidad de Leon.

- Posteriormente se realizaran aportaciones mensuales por el importe restante de cada
anualidad presupuestaria en base al coste de la actividad de investigacion mensual y
tras ser acordado entre ambas direcciones técnicas, facturandose el importe a mes
vencido.

De acuerdo con la clausula 5.4 y .5, la aportacién por parte de la Universidad de Ledn, sera una
contribucion _Unicamente de recursos valorados por un importe maximo de 696.858,50€

(Seiscientos noventa y seis mil EUROS con cincuenta). Dicha cantidad podra ser justificada con las
correspondientes facturas por obras, servicios u horas de trabajo del personal de la Universidad de

Ledn y de sus medios propios. Su justificacion se realizara mediante certificado,gm_itido por el
, (X% D& '-').(7'\»‘,-":_-\.
ey R

Gerente de la ULE.

£
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ANEXO ECONOMICO (DESGLOSE PREVISTO, SUSCEPTIBLE DE AJUSTE POR PARTE DE LA
COMISION DE SEGUIMIENTO DEL ACUERDO)

Deteccién de nuevas amenazas y patrones desconocidos (Red Regional de Ciencia y Tecnologia)

CONCEPTO Obs / S. Bruto Coste unit. unidades | Afos Total
.- Direccion y equipo Horas estimadas 45.469,50 1 3 136.408,50 €
cientifico
I.- Investigador Junior | 1.657,24 € / mes 27.375,46 € 2 3 164.252,76 €
.- Investigador Junior Il 1.681,15 € / mes 27.770,56 € 4 3 333.246,72 €
Il.- Colaboraciones externas
y asistencia a foros Viajes y dietas 1.500,00 € 4 3 21.000,00 €
especializados
ll. Inventariable Uso comparFldo y 37.535 00€ 1 3 112.605,00 €
(Infraestructura nueva) coordinado
lil. Inventariable UsGIcarmBartiin
(infraestructura y licencias P . y 25.000€ 1 3 75.000,00€
coordinado
INCIBE)
lll. Inventariable
(infraestructura existente Inventariable 186.816,67 € 1 3 560.450,00 €
ULE / SCAYLE)
SUBTOTAL 1.402.962,98 €
o —

V.- Retencién ULE BISIGS laGpartacion 16.829,45 € 1 3 50.488,36 €

econdmica de INCIBE
TOTAL PROYECTO 1.453.451,34 €
Financiado INCIBE 681.592,84 €

Equipo investigador,
Financiado ULE instalaciones e 696.858,50 €
infraestructuras
Total Aportacién INCIBE 756.592,84
GWCT G-
sy
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Relacion de personal propio de la ULE que participa en el proyecto:
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ANEXO DE PERSONAL E INSTALACIONES ULE

Cat ) Horas de
Nombre y apellidos aresona dedicacion
Académica
(anual)
Dr. D. Vicente Matellan Olivera T.U. / SCAYLE 225
Dra. Diia. Camino Fernandez Llamas T.U. 200
Dr. D. Francisco Jesus Rodriguez Sedano | Contratado Doctor 200
Dr. D. Angel Manuel Guerrero Higueras | Ayudante Doctor 200
Dr. D. Miguel Angel Conde Gonzalez Ayudante Doctor 200
Dr. D. Franscisco Javier Rodriguez Lera | Ayudante 225
Dr. D. Jesus Lorenzana Personal SCAYLE 225
Dia. Maria Virtudes Lopez Lépez Personal SCAYLE 300
D. Alvaro Fernandez Personal SCAYLE 75
TOTAL 975

La tabla anterior es orientativa, pudiéndose tanto eliminar como incorporar otro personal, tanto
Personal Docente e Investigador de la ULE, como de SCAYLE, a lo largo de la duracion del
proyecto.

Relacién de instalaciones de la ULE/SCAYLE puestas a disposicion del proyecto:

q 1 ) A - O ON <, [ ) A () ) c O
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Sala de gestion SCAYLE Edificio CRAI-TIC 18.545,00 €

Laboratorio 2015 Modulo de Investigacion en 16.690,50 €
Cibernética.

Despacho 2017 podulpicelipvestigacionien 7.418,00 €
Cibernética

Despacho 2018 Modulo de Investigacion en 8.046,17 €
Cibernética

Despacho 2016 Modulo de Investigacion en 8.654,33 €
Cibernetica

Cluster HPC / SCAYLE Edificio CRAI-TIC 61.816,67 €

TOTAL 186.816,67 €

Coste anual de las instalaciones ULE / SCAYLE: 186.286,17 €
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