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Titulo preliminar

ENAIRE es el Proveedor de Servicios de Navegacion Aérea en Espana, y conforme a lo establecido en su Estatuto,
aprobado por Real Decreto 905/1991, de 14 de junio (modificado por R.D. 1993/1996 R.D. 1711/1997 y R.D.
2825/1998), en materia de navegacion aérea, tiene encomendadas, entre otras, las funciones de ordenacion,
direccion, coordinacion, explotacion, gestion y administracion de los servicios de transito aéreo y de
telecomunicaciones e informacion aeronautica, asi como de las infraestructuras, instalaciones y redes de
telecomunicaciones del sistema de navegacion aérea y el control del trafico aéreo en todo el territorio espafol
donde haya sido designado vy viene desarrollando actividades en el ambito internacional relacionadas con sus
competencias.

Ingenieria de Sistemas para la Defensa de Espana, S.A., S.M.E., M.P. (en adelante, ISDEFE) es una empresa de
ingenieria y consultoria de sistemas, creada con el fin principal de servir los intereses de la Seguridad y Defensa
mediante el apoyo técnico a los organismos y entidades de la Administracion Pablica, tanto en el ambito de
defensa (militar) como en el ambito civil. En este sentido, el Objeto Social de ISDEFE se centra en la prestacion
de servicios, entre otros, de ingenieria, consultoria y asistencia técnica, en especial, los destinados a la Defensa
y Seguridad. Ademas, ISDEFE no sdlo presta apoyo al Ministerio de Defensa, sino que su area de actuacion se
extiende también a otras esferas de la Administracion Piblica, muy particularmente a los campos de la
ingenieria y consultoria de los sistemas relacionados con la modernizacion de los organismos dependientes de
la Administracion Piblica.

Por otro lado, de acuerdo con el articulo 1 de sus Estatutos Sociales, ISDEFE tiene la consideracion de medio
propio y servicio técnico de la Administracion General del Estado y de los entes, entidades y organismos
vinculados o dependientes de ella, pudiéndosele conferir por parte de éstos los encargos que sean propios de
las actividades que constituyen su objeto social.

Por razones de eficacia y no disponiendo de todos los medios técnicos idéneos para el ejercicio de las tareas
asignadas, es propdsito de ENAIRE encargar a ISDEFE as tareas que se enumeran en el Anexo Il.- Anexo Técnico.
- Descripcion de las Actividades y Tareas del Encargo.

ISDEFE realizara el presente Encargo con estricta sujecion a lo establecido en el presente documento.
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Instrucciones y anexos que integran el Encargo

Instrucciones

Clausula 1. Objeto del Encargo
El objeto del presente documento es el encargo por parte de ENAIRE a ISDEFE de las actividades descritas en
el Anexo Il.- Anexo Técnico. - Descripcion de las Actividades y Tareas del Encargo.

La correcta realizacion del objeto del Encargo requerira la ejecucion de las tareas indicadas en el citado Anexo.

Clausula 2. Régimen juridico.

El presente Encargo es de naturaleza juridico-administrativa de los previstos en el articulo 32 de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Pablico, por la que se transponen al ordenamiento juridico esparol
las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en
adelante LCSP), y por tanto esta excluido del ambito de aplicacion de dicha Ley.

ENAIRE se compromete a resolver pacificamente cualquier conflicto que pudiera surgir en la interpretacion y
ejecucion del presente Encargo

Por otra parte, este Encargo se regira por lo dispuesto en la legislacion vigente, asi como en las instrucciones
27 y 38 de la Subsecretaria del Ministerio de Fomento, aprobadas el 3 de julio 2012 y 12 de junio de 2013
respectivamente, sobre buenas practicas para la gestion de la contratacion de servicios y encomiendas de
gestion a fin de evitar incurrir en supuestos de cesion ilegal de trabajadores.

Clausula 3. Tareas integradas en el Encargo.

Para la adecuada consecucion del objeto del presente Encargo, ISDEFE vendra obligada a realizar en debido
tiempo y forma las tareas concretadas en el Anexo Il.- Anexo Técnico. - Descripcién de las Actividades y Tareas
del Encargo.

Las caracteristicas técnicas a las que deberan ajustarse las tareas estan indicadas en el citado Anexo.

Clausula 4. Adscripcion de medios humanos y materiales.

4.1 |ISDEFE debera realizar las tareas objeto del presente Encargo de acuerdo con las instrucciones técnicas y
el clausulado del presente documento, debiendo aplicar a la correcta realizacion del Encargo, en los
términos que en la misma se fijan, todos los medios materiales y humanos que resulten necesarios para
garantizar la calidad técnica de los servicios que desarrolle y de las prestaciones realizadas.

4.2 Sin perjuicio de la obligacion de ISDEFE de entregar el producto o de prestar el servicio objeto del presente
Encargo de conformidad con las prescripciones y el clausulado del presente documento, analizando la
carga que conllevan las tareas encargadas, se estima que dicha sociedad debera dedicar o adscribir a la
ejecucion del encargo los medios humanos y materiales que se han concretado en el Anexo |.- Anexo
Econémico.

No obstante, dado que se trata de una mera estimacion, tanto el nimero como los perfiles profesionales
requeridos podran modificarse conforme en los términos sefialados en la clausula 22.
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4.3

ISDEFE debera mantener actualizada la formacion de los recursos asignados al Encargo, de tal manera que
éstos cumplan con los perfiles de cualificacion necesarios para realizar el servicio objeto del Encargo
conforme los requisitos exigidos por ENAIRE. Como perfil de cualificacion se entiende los requisitos de
titulacion, formacion y experiencia requeridos para la realizacion del servicio.

ISDEFE debera tener a disposicion del responsable del Encargo de ENAIRE la acreditacion de la titulacion,
formacion de acuerdo con los perfiles de cualificacion anteriormente referidos (grado de cumplimiento de
los perfiles de cualificacion).

En caso de que los recursos humanos que desempefien las actividades objeto del Encargo no cumpliesen
con el perfil profesional requerido para la prestacion de los servicios en el momento de iniciarse la vigencia
del Encargo o en el momento en que el requisito fuese exigible, ISDEFE propondra las modificaciones
oportunas, que podran ser aceptadas por ENAIRE si la situacion cumple con el nivel de calidad exigido.

Clausula 5. Medios humanos de ISDEFE destinados al Encargo.

5.1

5.2

Corresponde exclusivamente a ISDEFE la seleccion de los medios humanos que, reuniendo los requisitos
de titulacion y experiencia exigidos por ENAIRE, formara parte del equipo adscrito a la ejecucién del
Encargo, ello sin perjuicio de la verificacion por parte de ENAIRE del cumplimiento de dichos requisitos.

Durante el periodo de vigencia del Encargo, ISDEFE procurara que exista estabilidad en el equipo adscrito
al mismo, informando puntualmente a ENAIRE de cualquier sustitucion o variacion temporal que se
produzca bajo causa debidamente justificada.

ISDEFE ejercera el poder de direccion propio de cualquier empresario sobre los medios humanos adscritos
a la prestacion del servicio. En particular, es competencia exclusiva de ISDEFE la negociacion y pago de los
salarios, la concesion de permisos, licencias y vacaciones, las sustituciones de los medios humanos
adscritos a la prestacion del servicio en casos de baja o ausencia, las obligaciones legales en materia de
Seguridad Social, incluido, en su caso, el abono de cotizaciones vy el pago de prestaciones, las obligaciones
legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como
cuantos derechos y obligaciones se deriven de la relacion contractual entre ISDEFE y sus medios humanos.
ISDEFE, por tanto, asume cuantas responsabilidades de toda indole puedan derivarse de la falta de
diligencia en el control del efectivo ejercicio del poder de direccion que sobre sus trabajadores debe ejercer.

Los recursos humanos adscritos a la prestacion del servicio objeto del Encargo estaran vinculados laboral
o mercantilmente a ISDEFE, a todos los efectos, quien asume con respecto a los mismos el caracter legal
de empresario, con todos los derechos vy obligaciones inherentes a esta condicién con arreglo a la
legislacion vigente.

Los recursos humanos de ISDEFE estaran sometidos en todo momento a las instrucciones y rdenes de
ISDEFE (concretamente emitidas a través del Director o responsable del Encargo en el caso de los medios
humanos permanentemente desplazados a las instalaciones de ENAIRE) sin que en ningln caso dependan
organica ni funcionalmente de ENAIRE.

En ningln caso, los medios humanos de ISDEFE se incorporaran a la plantilla de ENAIRE, ni ésta se
subrogara en las relaciones laborales existentes entre aquella y sus trabajadores; siendo ENAIRE
totalmente ajena a las referidas relaciones laborales, asi como a las eventuales responsabilidades que de
las mismas pudieran derivarse. ISDEFE, tal y como anteriormente se ha estipulado, asume la
responsabilidad integra de cuantos perjuicios pueda deparar el incumplimiento de esta obligacion.



Version imprimible con informacion de firma generado desde PortafirmasENAIRE

de_documentos_CSV

PAGINA 5 de 31 Cédigo Seguro de Verificacién ENAPFO00ZVX05KL0J1C306EQEVSX3RG944 Verificable en https:/enaire.sede.gob.es/pagina/index/directorio/Verificacion

FIRMADO por: FRANCISCO QUEREDA RUBIO - ENTIDAD: INGENIERIA DE SISTEMAS PARA LA DEFENSA DE ESPANA, S.A, SME, MP

FIRMADO por: CELIA RIOS DOCHAO - ENTIDAD: ENAIRE
Firma con sello de tiempo: 2020-06-25 10:08:09

DIRECTORA ECONOMICO FINANCIERA

ENAIRE

DE TRANSFORTES, MOVILIOAD.
YAGENDA URBANA

% sosemno
R
N

|
b2
a

ENAIRE = Elaborado:

Pagina:5/31

Encargo de ENAIRE a ISDEFE para “Programa SESAR e iniciativas asociadas”

5.3

5.4

55

5.6

5.7

5.8

El personal de ISDEFE llevara a cabo las tareas ligadas al presente encargo en los centros de trabajo de su
compafia. Si por causas excepcionales fuera necesario que las realizara en centros de trabajo de ENAIRE,
el Director del Expediente debera remitir a la Division Juridico Laboral de ENAIRE el correspondiente
informe, fechado y firmado, en el que consten con detalle las razones que justifican dicha necesidad. A la
vista del Informe remitido por el Director del Expediente, la Divisién Juridico Laboral, establecera las
condiciones a las que, desde el punto de vista laboral, debera ajustarse el desarrollo del Encargo, en las
dependencias de ENAIRE.

En el caso de que concurra la situacion que antecede, el personal de ISDEFE estara ubicado en zonas de
trabajo claramente diferenciadas de las que ocupa el personal de ENAIRE, en las que no existira ningin
trabajador de la Entidad Publica, y se dedicara, exclusivamente, a la realizacion de las funciones que
integran el servicio objeto de contratacion sin que en ellas pueda intervenir ningn trabajador de ENAIRE.

El personal de ISDEFE no podra hacer uso en documentos, cintas portatarjetas o correos electronicos de
cualquier tipo de logo, anagrama o elemento identificativo de ENAIRE.

No obstante, ISDEFE, con el fin de que no quede danada la imagen de ENAIRE, se compromete a adoptar
todas aquellas medidas que considere necesarias para que su personal cumpla con los siguientes
requisitos:

- Desempefar sus funciones sujeto al cumplimiento de la normativa que regule los recintos
aeronauticos y/o aeroportuarios; resultando ISDEFE el (nico y exclusivo responsable por las
infracciones en que pueda incurrir dicho personal, siendo ENAIRE ajena a esta responsabilidad.

- En el supuesto que se produzcan quejas motivadas contra alguno de los medios humanos de
ISDEFE por falta de capacidad o comportamiento incorrecto el Director o, en su caso, el responsable
de ENAIRE dara traslado de las mismas al Director o responsable del Encargo por parte de ISDEFE,
a los efectos oportunos.

- Llevar visible la tarjeta de identificacion individual asignada por los servicios de ENAIRE,
cumpliendo escrupulosamente las autorizaciones y restricciones de la misma, cuando prestaran
servicios en centros de trabajo de ENAIRE.

Los recursos humanos de ISDEFE, si estuvieran desplazados en la sede de ENAIRE, quedaran sometidos a
las normas que sobre la seguridad, policia y régimen interior rijan en el citado centro, cumpliendo toda la
normativa aplicable.

ISDEFE velara especialmente para que los medios humanos adscritos al Encargo desarrollen su actividad
sin extralimitarse en las funciones desempefadas respecto de la actividad delimitada en el Anexo Il de
este Encargo (Instrucciones técnicas de las tareas integradas en el Encargo)

Clausula 6. Posibles incidencias relativas a los recursos humanos

6.1

6.2

Durante el periodo de vigencia del Encargo, ISDEFE debera contar con los recursos humanos necesarios
para garantizar el buen funcionamiento de la prestacion y la calidad en el servicio prestado, cumpliendo
con lo exigido en el Encargo.

Con el objetivo de evitar la paralizacion de las actividades, la distribucion de los periodos vacacionales del
personal de ISDEFE no afectara a la calidad de la prestacion del servicio encargado, el cual debera estar
cubierto de acuerdo a lo indicado a este respecto por el Director del Encargo de ENAIRE al Director o, en su
caso, responsable del Encargo de ISDEFE.



Version imprimible con informacion de firma generado desde PortafirmasENAIRE

de_documentos_CSV

PAGINA 6 de 31 Cédigo Seguro de Verificacion ENAPFO00ZVX05KL0J1C306EQEVSX3RG944 Verificable en https:/enaire.sede.gob.es/pagina/index/directorio/Verificacion

FIRMADO por: FRANCISCO QUEREDA RUBIO - ENTIDAD: INGENIERIA DE SISTEMAS PARA LA DEFENSA DE ESPANA, S.A, SME, MP

FIRMADO por: CELIA RIOS DOCHAO - ENTIDAD: ENAIRE
Firma con sello de tiempo: 2020-06-25 10:08:09

DIRECTORA ECONOMICO FINANCIERA

ENAIRE

DE TRANSFORTES, MOVILIOAD.

YAGENDA URBANA

e
A
:

ENAIRE = Elaborado:

Pagina:6/31

Encargo de ENAIRE a ISDEFE para “Programa SESAR e iniciativas asociadas”

6.3 En los supuestos de incapacidad temporal, asuntos personales, etc., los medios humanos asignados por
ISDEFE seran reemplazados por otros de igual valia, de manera que la calidad de los servicios encargados
no se vea afectada ni en calidad ni en capacidad de produccion.

6.4 Producido algin reemplazo en los recursos humanos ISDEFE durante la ejecucion del Encargo (sin coste
adicional para ENAIRE) ISDEFE empleara la maxima diligencia en aras al adecuado traspaso de
conocimientos del proyecto.

Clausula 7. Presupuesto.

7.1 ENAIRE se hara cargo de los costes derivados de las actividades encargadas a ISDEFE en el marco del
presente Encargo por importe fijado en el Anexo I.

7.2 El presupuesto se ha calculado conforme a las estimaciones y el desglose que figura de manera detallada
en el Anexo | al presente documento.

El presupuesto se ha elaborado llevando a cabo una estimacion del nimero de horas de servicio que se
consideran necesarias para la realizacion de las tareas especificadas en el Anexo Il.- Anexo Técnico.-
Descripcion de las Actividades y Tareas del Encargo v en funcion de los precios aprobados por la Resolucion
330/38255/2018 del Director General de Asuntos Economicos del Ministerio de Defensa, de fecha 28 de
septiembre de 2018, modificada por la Resolucién 330/38156/2019, de fecha 28 de mayo de 2019, por la
que se aprueban las tarifas aplicables por la sociedad mercantil estatal y medio propio ISDEFE, hasta la
fecha en que surta efectos una nueva Resolucién que la sustituya.

7.3 El presupuesto consignado en el referido Anexo engloba todos los posibles costes directos e indirectos;
gastos generales, materiales y medios humanos; asi como cualquier impuesto, tasa o tributo que debe
abonarse para la correcta realizacion del encargo excepto los de la partida de subcontratacion. En este
sentido, ISDEFE pondra a disposicion de sus medios humanos, todo el material y medios necesarios
(telefonia, material de imprenta, equipos informaticos, etc.) para la ejecucion de los servicios encargados,
con independencia de su ubicacion.

Los gastos de la partida de subcontratacion que se facturen seran los reales incurridos por ISDEFE, de
acuerdo a las necesidades vy solicitudes del responsable asignado por ENAIRE. ISDEFE asume la
responsabilidad de que la facturacion de gastos a justificar se realice conforme a los procedimientos
aprobados por la sociedad.

Clausula 8. Plazo de ejecucion.
8.1 El plazo de ejecucion del Encargo sera desde el 1 de julio de 2020 hasta el 30 de junio de 2021

8.2 Podra acordarse la modificacion o prorroga del plazo de ejecucion del Encargo, antes de finalizar aquél,
especificando el plazo por el que se modifique o prorrogue.

Clausula 9. Responsables del Encargo

9.1 ENAIRE dara a ISDEFE las instrucciones correspondientes a la ejecucion del Encargo, llevando a cabo el
control y seguimiento de la misma de forma continuada. Dado que la potestad de actuacion en esta
materia es competencia exclusiva de ENAIRE, el papel de ISDEFE es de asesoramiento y apoyo técnico a
Navegacion Aérea.
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Los responsables de la coordinacion y seguimiento global del Encargo son:
Director Encargo por ENAIRE: D. D. Fernando Ferrandez Martin
Responsable por ISDEFE: Diia. M* de los Angeles Varona Ibafiez

9.2 Elresponsable del Encargo designado por ISDEFE debera mantener las relaciones necesarias con ENAIRE,
especialmente en lo concerniente a la prestacion de un programa de tareas, servicios defectuosos,
modificaciones, coordinacion de los medios humanos y materiales y eventual suspension de las
actividades.

Dicho responsable tendrd, entre otras, las obligaciones que se especifican a continuacion sin que tengan
caracter de exhaustivas:

Actuar como interlocutor de ISDEFE con ENAIRE, trasladando al equipo de ISDEFE cuantas
cuestiones se deriven de la ejecucién del Encargo.

Distribuir la ejecucion del Encargo y las érdenes e instrucciones que sean necesarias en relacion con
la prestacion del servicio encargado.

Supervisar el correcto desempefio por parte del equipo acerca de las funciones que tienen
encargadas, asi como controlar la adecuada prestacion del servicio.

Velar para que los periodos vacacionales de los medios humanos de ISDEFE adscritos al Encargo no
alteren el buen funcionamiento del servicio.

Informar al responsable de ENAIRE acerca de las variaciones, ocasionales o permanentes, que, por
motivo justificado, atafian al equipo de trabajo adscrito a la ejecucion del Encargo.

Remitir a laautoridad correspondiente de ENAIRE, a los solos efectos de control y seguridad, relacion
nominal de los medios humanos que ISDEFE vaya a asignar a la prestacion del servicio, con
indicacion del periodo de vinculacion, asi como la documentacion que sea exigible; todo ello, a los
solos efectos de determinar el periodo de validez de las tarjetas de seguridad (acreditaciones).

Sin esta remision, no se entregara la tarjeta de seguridad (acreditacion) que, a efectos de seguridad,
sera exigible portar.

ENAIRE, en atencion al servicio plblico que presta, podra retirar las tarjetas de seguridad
(acreditaciones) cuando, por razones debidamente justificadas, peligre la seguridad o pueda quedar
danada la imagen de la Entidad.

Clausula 10. Actuaciones

ISDEFE se compromete a realizar las siguientes actuaciones:

Los estudios, analisis y gestiones necesarias, asi como las actuaciones de caracter técnico definidas en el
alcance del presente Encargo.

La realizacion de todas aquellas acciones y actuaciones relativas al objeto del presente Encargo que
contribuyan a:

- Lapuesta adisposicion de ENAIRE de todo el conocimiento y experiencia de las técnicas relativas
a las actuaciones de caracter técnico definidas en la descripcion de las actividades del Encargo.
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- El establecimiento de una conexion dedicada con la red de Servicios Centrales de ENAIRE,
integrando las condiciones de acceso y securizacion que los Servicios Informaticos de ENAIRE
determinen.

Para la mejor ejecucion del Encargo, seran actuaciones de ENAIRE:
Decidir, disefar y supervisar las tareas encargadas a ISDEFE.

Prestar a ISDEFE toda la colaboracién y apoyo que sean precisos para la mejor realizacion del presente
Encargo, en particular los conocimientos de la organizacion y de los procedimientos técnicos y operativos
utilizados por la propia ENAIRE.

Version imprimible con informacion de firma generado desde PortafirmasENAIRE

Realizar la verificacion, aceptacion y aprobacion de las actividades realizadas por ISDEFE.

Dictar cuantos actos o resoluciones de caracter juridico den soporte o en los que se integren las
actuaciones materialmente encargadas, asi como gestionar —en su caso- las relaciones contractuales con
terceras partes independientes de ISDEFE, necesarias para llevar a buen término las actuaciones técnicas
definidas en el alcance.
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Financiar las actuaciones incluidas en el presente Encargo mediante la dotacién presupuestaria indicada
en la clausula séptima (presupuesto) del Encargo.

La toma de decisiones necesaria, asi como la gestion efectiva de las comunicaciones entre los distintos
departamentos involucrados de ENAIRE, para implantar las distintas soluciones que surjan de los trabajos
desarrollados.

Clausula 11. Condiciones de ejecucién y confidencialidad.

11.1 La realizacion de las tareas se regira por lo dispuesto en el presente Encargo y de acuerdo con las
instrucciones que para su interpretacion diere a ISDEFE el Director del Encargo designado por ENAIRE.

11.2 Las tareas se realizaran con el maximo sigilo profesional, discrecion, confidencialidad, cuidado y diligencia
con respecto a los intereses y procedimientos de ENAIRE

11.3 Ninguna estipulacion del Encargo podra interpretarse en el sentido que implicare disposicién, renuncia o
delegacion de competencia alguna de ENAIRE. El presente Encargo no implica cesion de titularidad de
competencia alguna, correspondiendo la resolucién de los recursos y reclamaciones que en su caso se
interpongan a ENAIRE.

11.4 En su caso, los documentos, informes o proyectos realizados por ISDEFE respecto de las actividades objeto
del presente Encargo quedaran en propiedad de ENAIRE.

En caso de que como resultado de las tareas objeto del Encargo sea necesaria la elaboracion de
documentacion ésta podra ser entregada en lotes parciales o mediante una entrega (nica, a opcion del
Director del Encargo. La documentacion se debera entregar tanto en papel como en formato digital.

Ademas, dentro de estas actividades desarrolladas en el marco de la Encargo, ISDEFE proporcionara a
ENAIRE la informacion y documentacion precisa, que se le demande, que permita cumplir los requisitos
relacionados con la participacion de ENAIRE en actividades regladas por la Comision Europea; ademas,
ISDEFE permitira la comprobacion y la veracidad de la misma.
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11.5 Las dudas y controversias que puedan surgir en la interpretacion y aplicacion de este Encargo seran
resueltas con caracter ejecutivo por el Director de ENAIRE.

Clausula 12. Lugar de ejecucion de los trabajos
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Seg(in lo establecido en la clausula 5.3.
Clausula 13. Contratacion de empresarios colaboradores por ISDEFE

13.1 Queda expresamente prohibida la subcontratacion del servicio objeto del presente Encargo, salvo

autorizacion previa realizada de forma fehaciente por el Director del Encargo afectada por parte de ENAIRE. La

autorizacion concretara expresamente el objeto a subcontratar, asi como el importe maximo.

13.2 En el caso de que ISDEFE celebre negocios juridicos para la realizacion de las prestaciones objeto del

encargo dichos negocios juridicos deberan ajustarse a lo sefialado en el articulo 32.7 de la LCSP.

13.3 ISDEFE acepta todas las responsabilidades que se deriven de las relaciones contractuales que pueda

establecer con terceros, durante la vigencia del Encargo, para desarrollar el objeto de la misma, por lo que
ENAIRE no se subrogara en dichas relaciones.

Clausula 14. Prevencion de Riesgos Laborales

14.1 ISDEFE se compromete a cumplir las obligaciones que impone al empresario la Ley 31/1995, de 8 de

noviembre, de Prevencion de Riesgos Laborales, asi como toda la reglamentacion y normativa, en el ambito
de esta Prevencion, que sea de aplicacion.

En todo caso, la utilizacion, por ISDEFE, de contratas, subcontratas, empresas de trabajo temporal y
trabajadores auténomos o cualquier otra forma de contratacion, para la ejecucion de la obra o servicio
objeto de este encargo, estara sujeta a la legislacion vigente y a las condiciones establecidas por ENAIRE
en este documento.

ENAIRE sera, en todo caso, ajena a las condiciones de trabajo del personal dependiente, directa o
indirectamente, de ISDEFE, asi como a las responsabilidades, de cualquier indole, que, de las mismas,
pueda derivarse, siempre y cuando dichas responsabilidades resulten legal o judicialmente imputables a
ISDEFE.

14.2 Cuando se produzca la concurrencia de empresas o entidades en un centro de trabajo, del que es titular

ENAIRE, ISDEFE se compromete a cumplir y a hacer cumplir, a aquellas empresas o trabajadores
autdénomos que le presten cualquier tipo de servicio, las siguientes obligaciones:

a) Realizar todas aquellas acciones necesarias para garantizar una proteccion eficaz que evite cualquier
tipo de riesgos, o la sinergia de los mismos, con otros que puedan existir o concurrir, para las personas
o los bienes, tanto pertenecientes a ENAIRE como a cualesquiera otras empresas que realicen su
actividad en el mismo centro de trabajo, asi como a los posibles usuarios del centro.

b) Realizar las actuaciones necesarias para la eliminacion o el control de cualquier riesgo, inherente o
derivado, que proceda de la actividad del encargado o de las empresas contratistas, subcontratistas o
de los trabajadores autonomos que desarrollen, para éste, cualquier prestacion y que se ejecuten en
el mismo centro de trabajo.

c) ISDEFE debera informar y formar, adecuadamente, a los trabajadores que de él dependan, de los
riesgos posibles especificos de su actividad, asi como de los riesgos derivados de la concurrencia de
actividades empresariales, informandoles de las instrucciones que reciba de ENAIRE en esta materia
y de las medidas de proteccidn y prevencion, y velar para que se de traslado de la citada informacion
a los trabajadores de sus contratistas y subcontratistas y de los de las Empresas de trabajo temporal
o los trabajadores autonomos que, para el encargado, trabajen en el centro de trabajo de titularidad
de ENAIRE.
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Para el cumplimiento de las obligaciones descritas en el apartado anterior y para iniciar el proceso de
CAE entre ENAIRE e ISDEFE se ha puesto a su disposicion la pagina web http://cae.enaire.es/presal/,
en ella podra obtener previamente al inicio de su actividad, la informacion basica sobre los riesgos que
pueden afectar a sus trabajadores, el plan de autoproteccion o emergencia del centro de trabajo, una
completa guia para introducir los riesgos que genera y que afectarian a trabajadores de otras
empresas, asi como cualquier otra informacion preventiva del centro de trabajo donde se desarrollara
su actividad.

Asimismo, cuando las actividades se realicen en las instalaciones de ENAIRE, ISDEFE debera:

- Informar a ENAIRE y a todas las empresas y trabajadores auténomos que pudieran verse afectados,
existan o no relaciones juridicas entre ellos, sobre los riesgos especificos iniciales y/o sobrevenidos
que, en su caso, su actividad, pueda originar, y en particular sobre aquellos que puedan verse
agravados o modificados por circunstancias derivadas de la concurrencia de actividades
empresariales, asi como de las medidas de proteccién y prevencién para evitarlos y/o minimizarlos.

Esta informacion, que se facilitara por escrito cuando la actividad de ISDEFE genere riesgos calificados
como graves o muy graves, debera ser suficiente y habra de proporcionarse antes del inicio de las
actividades, cuando se produzca un cambio en las actividades concurrentes que sea relevante a
efectos preventivos y cuando se haya producido una situacion de emergencia.

- Informar a ENAIRE y a las demas empresas y trabajadores auténomos presentes en el centro de
trabajo de los accidentes que se produzcan como consecuencia de los riesgos de las actividades
concurrentes.

- Comunicar, puntualmente, a ENAIRE cualquier incidente o accidente que se haya producido o
situacion que ponga de manifiesto un deterioro de las condiciones de seguridad respecto de terceros.
Esta comunicacion se efectuara, de forma inmediata, en el caso de riesgo grave e inminente y cuando
se produzca una situacion de emergencia susceptible de afectar a la salud o la seguridad de los
trabajadores de las empresas presentes en el centro de trabajo de la titularidad de ENAIRE.

- Cumplir, en lo que le competa, las instrucciones que, en materia de coordinacién de actividades
empresariales, sean impartidas por ENAIRE.

- Proporcionar cualquier informacién, que pueda considerarse relevante, para la prevencion vy
proteccion en materia de riesgos laborales.

- Asignar los recursos preventivos que fueran necesarios, con presencia en el centro de trabajo,
cualquiera que sea la modalidad de organizacion de dichos recursos v, en todo caso, cuando los riesgos
puedan verse agravados o modificados en el desarrollo del proceso o la actividad, por la concurrencia
de operaciones diversas que se desarrollan sucesiva o simultaneamente y que hagan preciso el
control de la correcta aplicacion de los métodos de trabajo y cuando se realicen actividades o procesos
considerados como peligrosos o con riesgos especiales.

- Participar en cuantas reuniones u otros actos a los que, en materia de prevencion de riesgos
laborales, fuesen convocados.
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Clausula 15. Recepcion y abono de los servicios

15.1 No se efectuara ningln pago a ISDEFE sin que previamente el Director del Encargo designado por ENAIRE
haya certificado que los servicios realizados se ajustan a las prescripciones y clausulado establecido para
su correcta ejecucion y cumplimiento en el presente Encargo.
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15.2 Las tareas encargadas a ISDEFE se abonaran por el importe que resulte de aplicar a las unidades realizadas
las tarifas establecidas en la Resolucion 330/38255/2018 del Director General de Asuntos Econémicos del
Ministerio de Defensa, de fecha 28 de septiembre de 2018, modificada por la Resolucion 330/38156/2019,
de fecha 28 de mayo de 2019, sobre tarifas aplicables por la sociedad mercantil estatal ISDEFE, la
subcontratacion y los gastos a justificar, hasta la fecha en que surta efectos una nueva Resolucién que la
sustituya.

15.3 El abono de los trabajos se efectuara con caracter mensual, contra la presentacion de factura por parte de
ISDEFE, de conformidad con las horas por categoria consumidas y el precio unitario hora por categoria de
las tarifas oficiales aprobadas, y certificacion realizada por el Director Técnico del encargo por parte de
ENAIRE. Asimismo, a la correspondiente factura se le acompanara la acreditacion de la ejecucion de las
actuaciones comprometidas, mediante la entrega de los trabajos realizados y validados durante el periodo
considerado, asi como de las horas consumidas. Se consideraran los periodos vencidos.

Excepcionalmente, en funcion de la naturaleza de las tareas encargadas, podran establecerse pagos
bimestrales o basados en un plan de certificaciones previamente acordado.

ENAIRE realizara los pagos en un plazo maximo de sesenta (60) dias, desde la prestacion de los servicios.
Clausula 16. Situaciones de Huelga

16.1 Caso de originarse algin conflicto del que pudiera verse afectado el servicio encomendado, dicha
circunstancia debera ponerse en conocimiento de la Direccion del Encargo de ENAIRE, con una antelacion
minima de diez (10) dias naturales.

16.2 Asimismo, en el supuesto de huelgas o paros que afecten a los medios humanos de ISDEFE, ésta tendra la
obligacion de comunicar al Director del Encargo, con la suficiente y maxima antelacion posible, los servicios
minimos acordados.

16.3 Durante el desarrollo de la huelga, ISDEFE estara obligada a informar al Director del Encargo de ENAIRE de
la evolucion e incidentes habidos en su caso, en los plazos y formas fijados por el Director del Encargo.

16.4 Durante el periodo de huelga se suspendera la contraprestacion por parte de ENAIRE, en tanto ISDEFE
acuerde con ésta los niveles de servicio que se van a prestar y las formas de retribucion correspondientes.

Clausula 17. Seguridad Operacional

Segiin lo establecido en el anexo lIl.

Clausula 18. Seguridad Fisica

Seg(in lo establecido en el anexo IV

Clausula 19. Proteccion de datos de caracter personal
Segln lo establecido en el anexo V

Clausula 20. Seguridad de la informacion y ciberseguridad
Segln lo establecido en el anexo VI

Clausula 21. Seguros

Segiin lo establecido en el anexo VII.
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Clausula 22. Modificacién del Encargo

Debido a que el presupuesto es puramente estimativo, ENAIRE podra, previa notificacion a ISDEFE y siempre
que con ello no se superen ni los limites globales del presupuesto del Encargo, ni el periodo de ejecucién que
rige en el mismo:

Aumentar o disminuir las cantidades asignadas a gastos a justificar, asi como los medios humanos
adscritos a la realizacion del Encargo, tanto en cuanto a su nimero como en cuanto a la categoria
profesional prevista.

La modificacion del Encargo requerira la previa conformidad del Director de la correspondiente Hoja de Encargo
de ENAIRE y notificacion al responsable del Encargo por parte de ISDEFE.

Si fuera necesario afadir nuevas tareas relacionadas con el objeto del Encargo y no previstas inicialmente en el
mismo se procedera a la aprobacion de la correspondiente Adenda, una vez cumplidos los tramites preceptivos.
En dicha Adenda se describiran las tareas a realizar, los medios humanos y materiales que se estimen
necesarios para su desarrollo y su presupuesto.

Clausula 23. Resolucion

ENAIRE podra desistir y dar por terminado el Encargo en cualquier momento, mediante notificacion a ISDEFE
de esta decision con un (1) mes de antelacion, sin devengo a la empresa de ninguna cantidad en concepto de
resarcimiento o indemnizacion.

Respecto de las actuaciones en curso, en caso de extincion anticipada, se liquidaran las efectivamente
realizadas, debiendo ISDEFE concluir en todo caso las actuaciones que se encontraran en ejecucion en el
momento de la resolucién, para no perjudicar la continuidad de las mismas.

Clausula 24. Propiedad Intelectual e Industrial

ISDEFE reconoce que tanto el/ los producto/s final/es como el/los resultado/s parcial/es o final/es de todos
los trabajos que sean realizados en ejecucion del objeto del presente encargo seran propiedad de ENAIRE,
creados por su exclusiva iniciativa y bajo su supervision y coordinacion. ENAIRE, por tanto, los editara y divulgara
bajo su nombre, ostentando su autoria y derechos econémicos sobre su propiedad intelectual e industrial.

ISDEFE renuncia expresamente a favor de ENAIRE a cualquier derecho de propiedad intelectual e industrial que
pudiera corresponderle.

Todas las contribuciones y aportaciones que se realicen para la ejecucion del objeto de este encargo tendran la
consideracion de obra (nica y autdbnoma, cuya autoria le corresponde a ENAIRE, a los efectos prevenidos en la
legislacion sobre propiedad intelectual e industrial.

ENAIRE es el titular originario, pleno y exclusivo de todos los derechos de propiedad intelectual e industrial,
morales y patrimoniales, sin excepcion ni limitacion alguna por lo que ISDEFE no podra usar, explotar, reproducir,
transformar, divulgar, ceder y/o licenciar, sin el previo consentimiento manifestado por escrito de ENAIRE, los
productos parciales y/o finales objeto de este encargo.

ISDEFE se compromete a realizar todas las gestiones y actuaciones oportunas, asi como la firma de cuantos
documentos sean necesarios para inscribir o acreditar la propiedad de los derechos de ENAIRE sobre los
productos obtenidos, ante cualquier Registro o Entidad pdblica o privada.
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En el supuesto caso de que, a pesar de lo establecido en este encargo en los parrafos anteriores, ENAIRE no
fuera reconocida como autora originaria de los resultados parciales de los trabajos realizados o del producto
final y se le reconociese a ISDEFE algln tipo de derecho sobre ellos, ISDEFE mediante el presente encargo, cede
en exclusiva a favor de ENAIRE, de forma irrevocable, por el maximo periodo de tiempo permitido por la Ley vy
para el ambito territorial mas amplio reconocido, los derechos de propiedad intelectual e industrial que
ostentara o pudiera llegar a ostentar sobre ellos; todo ello, segin la legislacion especifica de propiedad
intelectual e industrial.

A los efectos de lo recogido en el presente encargo, las partes acuerdan que la interpretacion de todo su
contenido se realizara de conformidad con lo previsto en la normativa espafola sobre Propiedad Intelectual e
Industrial.

Clausula 25. Comision de Seguimiento

Para velar por la adecuada realizacion del objeto del presente Encargo se constituye una Comision de
Seguimiento (COMSE) que estara compuesta por dos miembros (n°2): el Director del Encargo designado por
ENAIRE, el Responsable por parte de ISDEFE. Podran asistir otros integrantes que se acuerden por ambas
partes.

La Comision de Seguimiento se reunira siempre que lo solicite alguna de las partes con cinco (5) dias de
antelacion.

El Responsable por parte del ISDEFE redactara un Acta de cada reunién de la COMSE, en la que se haran constar
todas las cuestiones tratadas en la misma y que debera ser firmada, por todas las partes, dentro de los cinco
(5) dias siguientes a su presentacion al Director del Encargo de ENAIRE.

Sin perjuicio de las competencias propias del organismo encomendante, la COMSE tendra las siguientes
competencias:

a) Resolver los problemas de interpretacion y cumplimiento que se produzcan durante la ejecucion de los
trabajos a realizar en el presente Encargo, asi como precisar o modificar las actuaciones a realizar siempre que
no supongan la alteracion sustancial del objeto de la misma.

b) La determinacion concreta de las actividades a realizar por ISDEFE en el marco de cada una de las actuaciones
cuya gestion material se le encargan.

Los acuerdos se tomaran por unanimidad de los miembros permanentes de la COMSE. En caso de discrepancia
entre sus miembros, el Director del Encargo de ENAIRE la elevara al maximo nivel decisor de ENAIRE para
decision, la cual tendra caracter definitivo y su no aceptacion conllevara la resolucion del presente Encargo.

Clausula 26 Perfeccion del Encargo

El presente Encargo queda perfeccionado con la aprobacion llevada a cabo por el 6rgano competente de ENAIRE,
siendo de ejecucién obligatoria para ISDEFE, |a cual debera llevar a cabo los servicios objeto del mismo conforme
al clausulado y las instrucciones técnicas fijadas en el presente Encargo y sus anexos.

No obstante, lo anterior, el presente documento se rubrica también por la persona competente de ISDEFE como
prueba de la recepcion del encargo y de la intencion de llevar a cabo los servicios encomendados con toda la
diligencia necesaria y de acuerdo con los términos y condiciones fijados en el Encargo.

Por ENAIRE, Por ISDEFE
La Directora Econémico Financiera El Consejero Delegado
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ANEXO |

ANEX0 ECONOMICO

DESGLOSE DE LAS PARTIDAS ESTIMADAS PARA EL CALCULO DEL PRESUPUESTO

1. Hoja de Encargo n° 1
) Tarifa Horas Importe Horas Importe Importe
Personal Categoria vigente  N° 2020 2020 2021 _2021 ‘_I'otal
(€/h) (sin IVA) (sin IVA) (sin IVA)
Gerente 96,85
Jefe de Proyecto 84,04
Consultoria Consultor Principal 72,19 1 37 2.671,03 111 8.013,09 10.684,12
Consultor Senior 59,84
Cosultor Junior 49,69
Coordinador 75,46
Asistencia Técnico Experto A 71,41
Técnica Técnico Experto B 59,62
Técnico Experto C 51,23
Administrativo 48,69
TOTAL Ingenieria 2.671,03 8.013,09 10.684,12
Gastos Subcontratacion: 2.612,00 7.914,00 10.526,00
Hosting webtool 1.604,00 1.572,00 3.176,00
Mantenimiento webtool 1.008,00 6.342,00 7.350,00
Viajes 0,00 0,00 0,00
TOTAL Gastos y subc. 2.612,00 7.914,00 10.526,00
Presupuesto
Hoja de Total Presupuesto 5.283,03 15.927,09 21.210,12
Encargo

El presupuesto de coste de personal se ha establecido aplicando las tarifas aprobadas por el Director General
de Asuntos Economicos del Ministerio de Defensa, mediante la Resolucion 330/38255/2018, de fecha 28 de

septiembre de 2018; modificada por la Resolucion 330/38156/2019, de 28 de mayo de 2019.

Asciende el total del Encargo a la cantidad de veintiGn mil doscientos diez euros, con doce céntimos

(21.210,172 €) SIN L.V.A.
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ANEXO Il

Instrucciones técnicas de las tareas integradas en el Encargo

ANEXO TECNICO
DESCRIPCION DE LAS ACTIVIDADES Y TAREAS DEL ENCARGO
Hoja de Encargo n° 1

El objetivo de esta actuacion es apoyar y complementar a ENAIRE en actividades relacionadas con la
implantacion del Sistema de Gestion de Innovacién y la contribucién al Plan de Innovacion del Ministerio de
Transportes Movilidad y Agenda Urbana y con sus compromisos en el programa SESAR 2020.

Se prestaran los servicios y actividades que se indican a continuacion:

Servicios

Soporte a la participacion de ENAIRE en el Programa SESAR

Apoyo al mantenimiento de la Web Tool ENAIRE-SESAR v a su Hosting y apoyo general (a peticion) a las
actividades de ENAIRE en el programa SJU.

Otras actividades

Mantenimiento de la herramienta web ENAIRE-SESAR (actividad Subcontratada)
Hosting de la herramienta web ENAIRE-SESAR (actividad Subcontratada)
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ANEXO IV
SEGURIDAD FISICA DE NAVEGACION AEREA

Uno de los principios para el desarrollo de la actividad de ENAIRE, es la proteccion de las personas, los sistemas,
datos operativos, centros e instalaciones, con el fin de evitar interferencias ilicitas que afecten a la prestacion
del servicio, potenciando el caracter integral de la seguridad.

Se entiende por seguridad fisica de las Instalaciones de Navegacion Aérea (ENAIRE) el conjunto de medios
organizativos, humanos y técnicos destinados a proteger las personas, instalaciones y sistemas frente a actos
de interferencia ilicita.

1. CONDICIONES GENERALES

A continuacion, se enumeran de manera genérica algunas condiciones, que debera cumplir la ISDEFE, aplicables
segln la naturaleza del pliego del encargo:

ISDEFE esta obligada al cumplimiento de lo estipulado en la normativa vigente en materia de seguridad
fisica, asi como a cumplir con los requisitos, directrices e instrucciones que emanan de ENAIRE o son
consecuencia directa del desempenio de su actividad. La normativa a cumplir es tanto de caracter pablico
como de difusion restringida, la cual a titulo enunciativo y no limitativo seguidamente se especifica:

0 Ley21/2003 del 7 de Julio de Seguridad Aérea.
0 Programa Nacional de Seguridad para la Aviacion Civil (PNS).

ISDEFE debera cumplir también aquellas instrucciones, normas y procedimientos de Seguridad Fisica de
ENAIRE que sean de aplicacion y que le seran comunicados segln la necesidad de conocerlos.

ISDEFE, en relacion con el cumplimiento de la normativa de seguridad o derivado de las obligaciones de
seguridad fisica establecidas en esta clausula, informara y cursara las oportunas instrucciones a su propio
personal, vigilara y se responsabilizara de su incumplimiento.

El coste de todas las medidas que ISDEFE tenga que adoptar, a fin de dar cumplimiento a las obligaciones
establecidas en la clausula, o a cualesquiera de las obligaciones con trascendencia en materia de seguridad
fisica que fueran exigibles a su actividad establecidas por la normativa de seguridad vigente, sera sufragado
por ella misma.

Esta clausula se hace extensiva tanto a su propio personal como a los trabajadores de sus contratas o
subcontratas, y de cualquier otra empresa o entidad que tenga algln tipo de relacion contractual o de
colaboracion con la empresa adjudicataria, que respondera solidariamente, junto con las empresas
contratistas y subcontratistas, de los danos y perjuicios que pueda causar a cualesquiera instalaciones que
ENAIRE tenga adscritas para el cumplimiento de sus fines.

En el caso de actuaciones u omisiones de ISDEFE, de sus contratistas o subcontratistas, relativas a
Seguridad Fisica por las que ENAIRE fuese declarada responsable o sancionada, ya sea de forma directa o
subsidiaria, el adjudicatario esta obligado a hacer efectiva a ENAIRE, al primer requerimiento de ésta, la
cantidad que resulte de dicha declaracion de responsabilidad o sancién, sin perjuicio de las acciones legales
que posteriormente le pudieran corresponder.

ENAIRE se reserva el derecho de solicitar resarcimientos y compensaciones a ISDEFE en caso de
incumplimientos de la normativa en materia de Seguridad Fisica que generen costes econdmicos
adicionales, sanciones o denuncias de las administraciones competentes o el deterioro de la imagen
pablica.

Sin perjuicio de las competencias de la Agencia Espanola de Seguridad Aérea (AESA), ENAIRE se reserva el
derecho a realizar evaluaciones e inspecciones para verificar la implantacion de las medidas de seguridad
fisica aplicadas por ISDEFE, segln se establece en la normativa vigente en materia de seguridad fisica.

Cuando haya personal, que deba prestar los servicios objeto de este encargo en determinadas
dependencias de ENAIRE, como Centros de Control y previamente a la emision de la acreditacion que
autorice el acceso a dicha instalacion de navegacion aérea, el futuro titular de la misma, debera haber
superado un control de antecedentes segln lo dispuesto en la Instruccion de Seguridad SA-20: "Evaluacion
de laidoneidad del personal en el ambito de la Aviacion Civil”, aprobada por el Comité Nacional de Seguridad
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de la Aviacién Civil, que puede consultar en la parte piblica del Programa Nacional de Seguridad para la
Aviacién Civil.
Para ello ENAIRE proporcionara, cuando sea preceptivo, los formularios que el interesado debera completar,

aceptando el tratamiento de datos personales y las normas de uso, lo cual no garantiza que se pueda emitir
la acreditacion o que esta pueda ser revocada por motivos de seguridad.

2. INSTALACIONES DE NAVEGACION AEREA UBICADAS EN RECINTO AEROPORTUARIO.

En caso de que la instalacion de Navegacion Aérea esté ubicada en el recinto aeroportuario, ademas de las
condiciones referidas en el punto 1 de este Anexo, se deberan cumplir las normas que el Aeropuerto, en que se
encuentra la instalacion, determine.
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ANEXO V

PROTECCION DE DATOS

PROTECCION DE DATOS DE CARACTER PERSONAL Y CONFIDENCIALIDAD

1. Deber de informacion en el tratamiento de datos personales

De conformidad con la normativa vigente en materia de proteccion de datos, se informa que los datos
personales facilitados por ISDEFE son incorporados en el (los) fichero (s) responsabilidad de ENAIRE. Estos
datos son recogidos vy tratados por ENAIRE, con la finalidad de gestionar y controlar la ejecucion de los servicios
indicados en el presente encargo, por parte de ISDEFE, y todo ello de conformidad con la normativa de
contratacion del sector pdblico Ley 9/2017, y otras leyes administrativas: Ley 39/2015 vy Ley 40/2015 entre
otras.

La recogiday tratamiento de estos datos, es licita en base a la necesidad de cumplir con las obligaciones legales
de la normativa de contratacion del sector pablico, y en su caso, para gestionar el encargo. Los datos seran
tratados de manera confidencial y solo seran comunicados al Tribunal de Cuentas y a otros 6rganos de la
Administracion Estatal con competencias en la materia, asi como a otras entidades o terceros siempre y cuando
se cumplan las exigencias establecidas en vigente legislacion de proteccion de datos. Los datos seran
conservados durante los plazos establecidos en las normas de contratacion del sector pablico y otras normas
que puedan ser de aplicacion.

Las personas titulares de estos datos podran ejercitar los derechos de acceso, rectificacion, cancelacion u
oposicion en los términos previstos en la normativa de proteccion de datos mediante comunicacion dirigida a
la Unidad Central de Proteccion de Datos de ENAIRE (UCPD), Avda. de Aragon, 330 - Parque Empresarial Las
Mercedes. Edificio 2 — planta baja, 28022 Madrid o a través de la Sede Electronica de ENAIRE
(https://sede.enaire.gob.es). Asimismo, cuando sea de aplicacion, podra ejercer sus derechos a la portabilidad,
limitacion siguiendo las premisas establecidas anteriormente.

Cuando lo considere pertinente, podra acudir a la Autoridad de Control en materia de proteccion de datos
personales. También podra obtener mas informacion, a través de nuestro responsable en materia de proteccion
de datos.

2. Tratamiento de datos personales por parte de ISDEFE

ISDEFE esta obligada al cumplimiento integro del Reglamento UE 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, que entrd en vigor el 25 de mayo de 2016 y comenzara
aaplicarse el 25 de mayo de 2018, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y Garantia de los derechos digitales, -en tanto siga en vigor-, asi como de su normativa de desarrollo y demas
que pudiera afectar a la materia.

En el caso de que el Encargo conlleve tratamiento de datos de caracter personal o el acceso de ISDEFE a datos
de este caracter, se estara a lo dispuesto en la disposicion adicional vigésimo quinta de la Ley 9/2017 de
Contratos del Sector Pablico.

En relacion al tratamiento de datos personales ISDEFE queda sujeto a las siguientes obligaciones:

a) Tratarlos Gnicamente conforme a las instrucciones de ENAIRE y no utilizarlos para fines
distintos a la prestacion de los servicios contratados. Cuando ISDEFE considerara que alguna
de las instrucciones dadas por ENAIRE contradijera la normativa en materia de proteccion de
datos, debera informar de manera inmediata a ENAIRE.

b) Este tratamiento tendra lugar exclusivamente durante el tiempo de duracion del Encargo y de
la prestacion, manteniendo las medidas especificadas en el presente encargo y aquellas otras
complementarias que le fueran dadas a posteriori.

o] Generara un registro concreto y detallado, puesto a disposicion de ENAIRE, en el que se
determinen las actividades detalladas que afecten a los datos personales y que contemple las
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d)

f)

medidas técnicas y organizativas relativas al tratamiento, incluyendo las dimensiones de
confidencialidad, integridad y disponibilidad, y de manera expresa, la capacidad de restaurar el
sistema ante incidentes, asi como la revision y valoracion de la eficacia de las citadas medidas.

No comunicarlos, ni siquiera para su conservacion, a otras personas, a excepcion de los
organismos piblicos o entidades privadas a las que deba dirigirse en estricto cumplimiento de
la Ley o de las funciones encomendadas por ENAIRE.

Podra ceder los datos a otros responsables identificados por ENAIRE, bajo las indicaciones de
este a ISDEFE, que seran previas y por escrito.

No obstante, en caso de que en el Encargo se permita la subcontratacion, ENAIRE autoriza
expresamente a ISDEFE para que subcontrate a terceros en los términos sefalados, y solo para
las prestaciones que se hayan considerado. Corresponde a ISDEFE regular la nueva relacion, de
forma que el nuevo encargado quede sujeto a las mismas condiciones y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y
a la garantia de los derechos de las personas afectadas. ISDEFE quedara obligado a remitir una
copia firmada del indicado contrato al Director del Encargo.

ISDEFE sera responsable a todos los efectos de las obligaciones contraidas con ENAIRE, con
independencia de ser imputable los incumplimientos a la subcontratada.

ISDEFE queda obligado a adoptar las medidas técnicas y organizativas necesarias para
garantizar que el tratamiento sea conforme con los requisitos de la normativa en materia de
proteccion de datos y garantice la proteccion de los derechos del interesado.

Las medidas de seguridad seran proporcionales a las evaluaciones de riesgos desarrolladas
por ENAIRE o por otros encargados de ésta. ENAIRE podra requerir a ISDEFE una evaluacion de
riesgos que incluya el servicio afectado por el presente encargo.

ISDEFE esta obligado a desarrollar evaluaciones de impacto de los servicios implicados cuando
asi lo considere ENAIRE.

Adicionalmente vigilara y pondra los medios necesarios para controlar las difusiones indebidas
de los datos personales afectados en el Encargo y en la prestacion, que se produzcan como
consecuencia de una negligente implantacion de las medidas de seguridad por parte de ISDEFE

ISDEFE tiene la obligacion de notificar a ENAIRE cualquier incidencia que afecte a la seguridad
a los datos personales tratados, tan pronto como fuera conocedor de la misma.

ISDEFE podra solicitar a ENAIRE informacién sobre las medidas de seguridad que deberan ser
implantadas para el tratamiento de los datos personales objeto del presente Encargo.

ISDEFE se compromete a que solo personas autorizadas accederan a los datos personales, y
siempre previa formalizacién de clausulas de confidencialidad y deber de secreto v el
compromiso a mantener las medidas de seguridad impuestas. El deber de secreto sera
extensible mas alla de concluida la prestacion.

Las personas autorizadas deberan recibir de manera previa la formacion necesaria en materia
de proteccion de datos personales. Si el tratamiento de datos se desarrolla en los locales de
ENAIRE, ISDEFE debera informar expresamente al personal asignado al Servicio, de la
obligacion de cumplir las directrices de seguridad marcadas por ENAIRE en todo momento.
ISDEFE se compromete a sustituir, a peticion del Director del Encargo, a aquellos trabajadores
que incumplan dicha normativa de manera reiterada o grave.

ISDEFE pondra a disposicion de ENAIRE la documentacion que evidencie dichos compromisos.
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g

k)

Las aplicaciones o servicios informaticos proporcionados o utilizadas por ISDEFE para el
tratamiento de datos personales relacionados con la ejecucion de los servicios indicados en el
presente Encargo dispondran de las funcionalidades y medidas de seguridad para dar
cumplimiento a lo establecido en la normativa de proteccion de datos.

Asimismo, las aplicaciones o plataformas informaticas indicadas en el parrafo anterior estaran
correctamente licenciadas y cumpliran con las normas aplicables en cada momento, para el
tratamiento de datos personales.

El acceso, a través de redes de telecomunicaciones, a los datos ubicados en servidores de
ENAIRE, se realizara en todo caso respetando los protocolos de seguridad establecidos en
ENAIRE vy se prohibe a ISDEFE incorporar los datos a sistemas o soportes distintos salvo
autorizacion expresay por escrito de ENAIRE.

ENAIRE se reserva el derecho a realizar controles durante el periodo de vigencia del Encargo
para verificar el cumplimiento de las medidas de seguridad establecidas y poder adoptar las
medidas correctoras oportunas, en su caso. Asi mismo, ENAIRE se reserva el derecho a poder
solicitar a ISDEFE documentacion acreditativa del cumplimiento de la normativa vigente en
materia de proteccion de datos, la cual no podra ser entregada en plazo mayor a cinco dias
laborables desde su solicitud.

ISDEFE facilitara siempre que ENAIRE lo solicite, el acceso a los datos personales que estan
siendo objeto de tratamiento durante el desarrollo del Encargo

En el caso en que ISDEFE recabe datos personales como consecuencia del cumplimiento de los
servicios indicados en el presente Encargo, lo hara siempre en nombre de ENAIRE, informando
a los propios afectados de los extremos contemplados en la normativa de proteccion de datos,
en forma concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo.
Cuando fuera preciso recabar el consentimiento del interesado, este debera ser evidenciable y
cumplir las estipulaciones legales. ENAIRE facilitara a ISDEFE los modelos de clausulas legales
para cumplir con el deber de informacién, asi como para la obtencion del consentimiento de las
personas afectadas.

ISDEFE colaborara con ENAIRE ante las solicitudes de ejercicio de derechos de los interesados.

Cuando el ISDEFE recibiera una solicitud de ejercicio de derechos, debera darle traslado de la
misma a la Unidad Central de Proteccion de Datos de ENAIRE (UCPD) con caracter urgente,
intentando por todos los medios que sea recibida en un plazo maximo de dos dias habiles
desde la fecha de entrada de la solicitud y aportando en su caso, las informaciones que
pudieran ser relevantes para resolver la solicitud.

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacion indebida, y
en cualquier caso antes del plazo maximo de 48 horas, siempre a través del canal de
comunicacion previamente establecido por ENAIRE, de las incidencias de seguridad-violaciones
de la seguridad-, de los datos personales a su cargo de las que tenga conocimiento, juntamente
con toda la informacion relevante para la documentacion y comunicacion de la incidencia.

De todas las incidencias, ISDEFE mantendra registro operativo y a disposicién de ENAIRE, en el
que se dispondra, la descripcion de la incidencia, las categorias y nimero de interesados
afectados, categorias y nimero de registros de datos afectados, impacto de la incidencia,
medidas adoptadas y previstas para mitigar los efectos.

Cuando asi se prevea en la normativa, ENAIRE podra exigir a ISDEFE la comunicacion de las
incidencias al organismo competente, y a los afectados o interesados cuyos datos personales
se hubieran visto afectados.

En aquellos casos que se tengan que realizar transferencias internacionales, es decir, que el
tratamiento de datos por parte de ISDEFE se realice fuera del Espacio Econdmico Europeo (EEE)
para el desarrollo de los servicios indicados en el presente Encargo, sera necesaria una
autorizacion previa expresay por escrito de ENAIRE.
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3.

o) Una vez concluida la prestacion de servicios, ISDEFE debera devolver a ENAIRE los datos de
caracter personal objeto de tratamiento almacenados en sus equipos y/o soportes, al igual que
cualquier soporte o documento en que consten, en el formato y condiciones en los que se
encuentren en la fecha de dicha resolucion, procediendo, acto seguido, a su eliminacion.

No obstante, en caso de existir obligacion legal de custodia de la informacion o ser necesaria
su conservacion para hacer frente a posibles responsabilidades legales, ISDEFE no procedera
a su destruccion, sino que conservara copia bloqueada de los mismos hasta que finalice el
periodo correspondiente.

ENAIRE podra designar a un tercero por escrito, para que sea éste el receptor de los datos a
devolver por ISDEFE.

p) Ademas de las obligaciones anteriormente indicadas, ISDEFE se compromete a suscribir
cuantos documentos le requiera ENAIRE con el fin de garantizar el cumplimiento de la
normativa de proteccion de datos.

q) En caso de que ISDEFE incumpliera lo previsto en la legislacion sobre proteccion de datos o,
particularmente, destinara los datos a otra(s) finalidad(es), los comunicara o los utilizara
incumpliendo las estipulaciones del presente contrato, sera considerado Responsable del
Fichero, respondiendo de las infracciones en que hubiera incurrido, sin perjuicio de las
responsabilidades en que incurra respecto a ENAIRE.

Prestacion de servicios sin acceso a datos de caracter personal

En el caso de que la ejecucion de este encargo no llevara consigo el tratamiento de datos de caracter
personal incluidos en ficheros titularidad de ENAIRE, el prestador del servicio se compromete a informar
a todo su personal de la prohibicion de acceder a cualquier soporte que contenga datos de caracter
personal o a los recursos que contengan el sistema de informacion.

Cualquier acceso accidental sera inmediatamente comunicado al Director del encargo y obligara al
prestador y a sus trabajadores al secreto profesional respecto a la informacion de la que se haya tenido
conocimiento.
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ANEXO VI
CLAUSULA DE SEGURIDAD DE LA INFORMACION

Requisitos de Seguridad de la Informacion

ENAIRE confirma su firme compromiso con la Seguridad de la Informacion mediante la implantacién de un
Sistema de Gestién de Seguridad de la Informacion (SGSI) que permite contar con unos niveles de
seguridad adecuados para proteger la informacion y garantizar la confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad de la informacion.

En ese sentido, a continuacién, se enumeran las condiciones que debera cumplir el adjudicatario de obras,
servicios y suministros externos en materia de Seguridad de la Informacién y Ciberseguridad.

En los apartados que siguen aplicaran las siguientes definiciones:

« Personal del adjudicatario: Cualquier persona que presta los servicios solicitados en el pliego por cuenta
del adjudicatario sea personal propio del adjudicatario o personal de terceros contratados por el
adjudicatario.

« Equipos del adjudicatario: Cualquier equipamiento informéatico propiedad del adjudicatario o de terceros
contratados por el adjudicatario empleado en la prestacion del servicio solicitado y que requiere conectarse,
para la prestacién de dichos servicios, a las redes o sistemas de ENAIRE.

A. Condiciones Generales

« El adjudicatario realizara los trabajos y servicios objeto de la contratacién de acuerdo, en todo momento,
a la legislacion vigente, a la regulacion aplicable, a las politicas y normativa de seguridad de ENAIRE y, en
cualquier caso, de manera alineada con las buenas practicas, procedimientos y estandares de referencia a
nivel nacional e internacional en materia de Gestion de la Seguridad de la Informacion.

* El adjudicatario quedard expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de caracter
personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros
ni siquiera a efectos de conservacion, sin el previo consentimiento por escrito de ENAIRE.

* Se considerara como informacion confidencial a cualquier informacion a la que el adjudicatario acceda en
virtud de la presente contratacion, en especial:

a) la informacion y datos propios de ENAIRE.
b) la informacién de los usuarios y beneficiarios de los productos y servicios objeto del presente pliego.
¢) la informacién que con tal caracter se indique.

d) cualquier otra informacion a la que acceda durante la ejecucion de los trabajos asociados a la presente
contratacion, incluyendo la documentacion.

« La duracion de las obligaciones de confidencialidad asociadas a la presente contratacion sera indefinida
mientras la misma ostente tal caracter, manteniéndose en vigor con posterioridad a la finalizacion, por
cualquier causa, de la relacion entre el adjudicatario y ENAIRE.

* El adjudicatario tratara la informacién proporcionada por ENAIRE o cualquier otra informacion relativa a
ENAIRE a la que, en virtud de los trabajos objeto del presente pliego, tenga acceso con el cuidado debido
y, en cualquier caso, de acuerdo a las politicas de clasificacion y tratamiento de la informacion vigentes en
ENAIRE.

« El adjudicatario informarda a su personal, colaboradores y subcontratistas de las obligaciones establecidas
en relacién con el tratamiento de la informacion de ENAIRE, la confidencialidad de la informacion,
obligaciones relativas al tratamiento automatizado de datos de caracter personal y normativa de seguridad.
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El adjudicatario debera poner todos los medios a su alcance para que su personal y colaboradores cumplan
tales obligaciones.

* El personal del adjudicatario que acceda, de forma fortuita o accidental, a informacion de ENAIRE que no
esté relacionada con el objeto del presente pliego, adquirira la obligacién de guardar estricta confidencialidad
sobre la misma e informar puntualmente a ENAIRE del hecho acontecido. El adjudicatario informara
fehacientemente a su personal sobre esta obligacion.

» Asimismo, una vez finalice el contrato, el adjudicatario se comprometera a la destruccion segura y completa
de toda la informacion alojada en sus propios medios o instalaciones relativa a ENAIRE y sus sistemas que
haya sido recabada durante la ejecucién del contrato y/o proporcionada por ENAIRE en relacion al mismo,
salvo aquella que por ley le sea exigible preservar y de la que naotificard puntualmente a ENAIRE. El
adjudicatario debera hacer extensivo este compromiso a todos los recursos asignados al contrato.

« El adjudicatario estara obligado a comunicar puntualmente a ENAIRE, de acuerdo al procedimiento que se
establezca, cualquier violaciéon o incumplimiento de las condiciones de seguridad establecidas en el presente
clausulado. En caso de incumplimiento, el adjudicatario presentard puntualmente un plan de remediacion a
ENAIRE que, en caso de ser aprobado por ENAIRE, debera ser implementado sin coste adicional para
ENAIRE.

B. Personal del Adjudicatario

« El adjudicatario se asegurara de que todo el personal del adjudicatario (incluyendo el personal de terceros
que preste servicios para el adjudicatario) que tenga acceso a informacion de ENAIRE haya firmado un
acuerdo de confidencialidad antes de acceder a cualquier informaciéon de ENAIRE.

« El adjudicatario se asegurara de que el personal del adjudicatario que participe en las tareas asociadas a
la contratacion esté adecuadamente formado en Seguridad de la Informacién (tratamiento de la informacion,
gestién de incidentes de seguridad, etc.) y sobre las condiciones particulares de su desempefio para
ENAIRE (politicas de seguridad, condiciones de uso de sistemas, etc.).

 Cuando las condiciones de seguridad del objeto de la contratacién asi lo demanden, el adjudicatario se
asegurara de que el personal que participe en las tareas relacionadas con los productos clasificados
disponga de las necesarias certificaciones de seguridad.

« El adjudicatario comunicara de forma inmediata a ENAIRE los cambios en el personal asignado al contrato
objeto del pliego con el fin de tramitar las bajas en los accesos a instalaciones y sistemas de la forma mas
agil posible.

C. Acceso a Entornos y Sistemas de ENAIRE

No aplica.

D. Acceso a Sistemas de Informacion de ENAIRE desde Equipos o Instalaciones del Adjudicatario
No aplica.

E. Cumplimiento ENS

* ENAIRE asume su obligacién de cumplir los requisitos impuestos por el Esquema Nacional de Seguridad,
asi como la necesidad de que sus prestadores y proveedores dispongan de la correspondiente conformidad
con el Real Decreto 3/2010, de acuerdo con su articulo 29 “Instrucciones técnicas de seguridad y guias de
seguridad”, tomando en consideracién la Resolucion de 13 de octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad
con el Esquema Nacional de Seguridad.

* A tal efecto, el adjudicatario debera estar en condiciones de exhibir la correspondiente conformidad con el
Real Decreto 3/2010, bien Declaracién o bien Certificacién, segun categoria del sistema declarado, siempre
gue le sea de aplicacion en funcion del objeto de la contratacién. En caso de quedar exento de dicha
obligacién, ENAIRE podra solicitar que se justifique el motivo de dicha exencion.



Version imprimible con informacion de firma generado desde PortafirmasENAIRE

FIRMADO por: CELIA RIOS DOCHAO - ENTIDAD: ENAIRE

DIRECTORA ECONOMICO FINANCIERA

FIRMADO por: FRANCISCO QUEREDA RUBIO - ENTIDAD: INGENIERIA DE SISTEMAS PARA LA DEFENSA DE ESPANA, S.A, SME, MP

Firma con sello de tiempo: 2020-06-25 10:08:09

ENAIRE

YAGENDA URBANA

H
§
H
£

PAGINA 26 de 31 Cédigo Seguro de Verificacion ENAPFO00ZVX05KL0J1C306EQEVSX3RG944 Verificable en https://enaire.sede.gob.es/pagina/index/directorio/Verificacion,

de_documentos_CSV

ENAIRE = Elaborado:

Pagina:26/31

Encargo de ENAIRE a ISDEFE para “Programa SESAR e iniciativas asociadas”

* El adjudicatario asumira asimismo el compromiso expreso de trasladar idéntica obligacion de conformidad
a aquellos operadores que decidan concurrir de manera subcontratada o colaborativa.

* En el caso de que, a fecha de la licitacién, no se esté en condiciones de exhibir la correspondiente
conformidad, se aportara declaracion responsable de estar en proceso de obtencion de ésta, asi como el
compromiso expreso de obtenerla de manera efectiva antes de la finalizacion del contrato. Asimismo,
ENAIRE se reserva el derecho de requerir, en caso de estimarse oportuno, informacién complementaria
sobre el cumplimiento de medidas de seguridad (declaracion de aplicabilidad, informes de auditoria, etc.),
asi como de auditarlas durante el transcurso del contrato.

« Seréa obligacion del adjudicatario el mantenimiento de la correspondiente conformidad durante el periodo
en gue se encuentre el contrato en vigor y, en su caso, someterse a las correspondientes auditorias que le
sean requeridas por ENAIRE. Asimismo, se responsabilizara expresamente de cualquier perjuicio derivado
el incumplimiento de cualquiera de las clausulas anteriores, con independencia del motivo ultimo de tal
infraccion.

F. Organizacién de Seguridad de la Informacién

« El adjudicatario, en su oferta, proporcionara una descripcién de su organizacion de Seguridad de la
Informacion. Adicionalmente, bajo solicitud de ENAIRE, el adjudicatario estara en condiciones de
proporcionar copias de las politicas de seguridad vigentes en su organizacion.

« El adjudicatario, en su oferta, proporcionara una lista de personas y mecanismos de contacto y una lista
de escalados hasta el nivel mas alto dentro de su organizacién para aspectos relacionados con la Seguridad
de la Informacion. El adjudicatario mantendra actualizada esta lista e informara puntualmente a ENAIRE de
los cambios en la misma a lo largo de la duracién del contrato.

* El adjudicatario se comprometerd a mantener reuniones con ENAIRE relativas a la Seguridad de la
Informacion, con una periodicidad minima anual, cuando la situacién lo demande o a instancias de ENAIRE
o del adjudicatario, con el fin de revisar aspectos relacionados con la seguridad (por ejemplo, evoluciones u
operaciones planificadas que pudieran impactar en la seguridad o la aparicién de amenazas que supongan
un nivel de riesgo significativo).

+ Sin perjuicio de la aplicacién de otras medidas de seguridad que pudieran ser aplicables en funcién del
objeto de la contratacion, el adjudicatario, como minimo, debera:

a) Almacenar la informacion clasificada de ENAIRE empleando mecanismos de cifrado seguro.
b) Controlar el acceso a la informacion de ENAIRE.
¢) Controlar el acceso a los equipos del adjudicatario que accedan a sistemas y entornos de ENAIRE.

* En caso de ser necesario, el adjudicatario y ENAIRE acordaran los mecanismos a emplear para el cifrado
de la informacion intercambiada relacionada con el objeto del contrato.

G. Valoracion de la Seguridad y Auditoria

« Con el fin de confirmar el adecuado cumplimiento por parte del adjudicatario de los estandares y normativas
relacionadas con la Seguridad de la Informacién y, en especial, con lo establecido en el presente clausulado,
previa solicitud por escrito por parte de ENAIRE, el adjudicatario permitira a ENAIRE o a un tercero
designado por ENAIRE la realizacién de valoraciones, auditorias, examenes o revisiones de los controles
desplegados en el entorno fisico o técnico del adjudicatario.

« El adjudicatario cooperara activamente con esta valoracién, sin dilatar indebidamente los plazos desde la
recepcion de la solicitud de ENAIRE, proporcionando puntualmente acceso a las instalaciones fisicas,
documentacion, infraestructura y aplicaciones o sistemas que le sean requeridos relacionados con la
prestacion solicitada en el presente pliego.
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« Adicionalmente, previa solicitud por escrito por parte de ENAIRE, el adjudicatario proporcionara cualquier
informe de resultados de auditorias internas y/o externas que haya realizado orientadas a valorar la
efectividad del sistema de gestién de Seguridad de la Informacién desplegado.

H. Tratamiento de Incidentes y Brechas de Seguridad de la Informacion

» Se considera como incidente o brecha de Seguridad de la Informacion la exposiciéon no autorizada, el
acceso, la revelacién, el compromiso o la pérdida de un activo de informacion, tanto asociado al contrato
como cualquier otro activo de informacion de ENAIRE al que el personal del adjudicatario tenga acceso.

« El adjudicatario debera desplegar las medidas necesarias para la deteccién de los incidentes y brechas de
seguridad que tengan lugar en sus propias instalaciones y afecten a ENAIRE.

« El adjudicatario asistira a ENAIRE en el tratamiento de los incidentes y brechas de Seguridad de la
Informacion de acuerdo a lo establecido en los puntos siguientes. A tal fin, el adjudicatario y ENAIRE se
comprometeran a mantener actualizada una lista de datos de contacto y de escalado para los aspectos
relacionados con la Seguridad de la Informacion. El adjudicatario garantizard un mecanismo de contacto de
disponibilidad continua (24 horas al dia y 7 dias a la semana) para la asistencia a ENAIRE en relacion con
estos aspectos.

» En caso de materializacion de un incidente o brecha de seguridad, o frente a la sospecha razonable que
tal evento haya podido tener lugar, el adjudicatario, dentro de las 24 (VEINTICUATRO) horas siguientes al
descubrimiento del mismo, enviara un informe por escrito a ENAIRE detallando las circunstancias del
incidente o brecha. Este informe detallard, como minimo:

a) Una descripcion de la naturaleza del incidente.

b) La descripcién de los activos de informacién de ENAIRE afectados por el incidente y la extensiéon de
dicha afectacion.

c) Los nombres del personal del adjudicatario o de terceros bajo responsabilidad del adjudicatario que
han tenido acceso a los activos de informacion afectados.

d) El detalle de las actividades realizadas por el adjudicatario para la investigacion del incidente y las
actividades que considere necesario abordar.

e) El detalle de las actividades realizadas por el adjudicatario para mitigar los efectos del incidente y las
gue considere necesario abordar.

« Hasta el cierre del incidente y, sin perjuicio de que durante el tratamiento del mismo se establezcan canales
adicionales de reporte, el adjudicatario enviara a ENAIRE una actualizacién diaria del informe del incidente.

« El adjudicatario cooperara activamente con ENAIRE en la resolucion del incidente. A este efecto y, sin
perjuicio de la aplicacion de otras medidas, el adjudicatario:

a) Mantendr4 una absoluta confidencialidad sobre el incidente, no revelando a terceros ninguna
informacién relacionada con el incidente, los activos de informacion y/o las personas afectadas.

b) Preservara de forma adecuada todas y cada una de las evidencias relacionadas con el incidente de
acuerdo a las practicas cominmente establecidas de andlisis forense.

c) Colaborara activamente en la investigacién y resolucion del incidente, aportando los recursos
necesarios a instancias de ENAIRE, asi como elaborando y enviando puntualmente los informes indicados
en los puntos anteriores.

d) Proporcionara acceso al personal designado por ENAIRE a las instalaciones y operaciones afectadas
por el incidente.

e) Facilitara el acceso a los investigadores designados por ENAIRE, al personal del adjudicatario o de
terceros que pudiera estar relacionado con el incidente.
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f) Proporcionara acceso a todos los registros, ficheros de log, informes de datos y cualquier otra
informacién relacionada con el incidente que le sea requerida.

I. Configuracion Segura de Sistemas

No aplica.

J. Suministro de Productos de Seguridad de las Tecnologias de la Informacion y la Comunicacion
No aplica.

K. Seguridad en Desarrollo Software

 En los desarrollos de software para ENAIRE se empleard una metodologia de desarrollo reconocida que
tenga en cuenta los aspectos de seguridad a lo largo de todo el ciclo de vida, permita la inspeccién del
cédigo fuente y fomente y haga cumplir las normas de programacion segura.

« El adjudicatario establecera y mantendra entornos separados para el desarrollo y pruebas del entorno de
produccién. Las pruebas anteriores a la entrega de los sistemas de desarrollo no se realizardn con datos
reales.

* El personal del adjudicatario que realice tareas de desarrollo software estara formado en las técnicas de
programacioén segura.

« El adjudicatario abordara el disefio y desarrollo del software de forma que se minimice la oportunidad de
que individuos no autorizados puedan acceder a los sistemas, redes o servicios de ENAIRE. En este sentido,
los productos suministrados proporcionaran un control de acceso robusto adecuado al nivel de seguridad
requerido.

« Adicionalmente, el disefio, desarrollo del software se realizard de forma que se minimice el riesgo de un
mal uso, accidental o intencionado, de las aplicaciones entregadas.

« Cualquier software desarrollado debera contemplar la inclusién de mecanismos robustos de autenticacion,
autorizacion y registro de acciones.

* En los desarrollos software que requieran emplear técnicas criptograficas se utilizaran bibliotecas y
componentes certificados por el Centro Criptoldgico Nacional o, en su defecto, se emplearan componentes
certificados FIPS 140-2.

* El adjudicatario verificara que cualquier software entregado a ENAIRE esté libre de errores peligrosos.
Como minimo, certificara que el software entregado, en la fecha de su entrega, no contenga ninguno de los
errores listados en “CWE/SANS Top 25" (http://cwe.mitre.org) y en “OWASP Top 107
(http://www.owasp.org).

« El adjudicatario mantendra la integridad de los productos software desarrollados, implementando
mecanismos solidos de control de configuracion, proporcionando y manteniendo toda la documentacion
relacionada, proporcionando actualizaciones y mantenimiento correctivo a lo largo del ciclo de vida del
producto.

« Adicionalmente, el adjudicatario debera ser capaz de proporcionar evidencias de la adopcién de un enfoque
de seguridad administrada desde su disefio, incluidos los procesos documentados de desarrollo de software
seguro, gestion de calidad y Seguridad de la Informacién.

L. Traslado, Reparacién y Retirada de Equipos de ENAIRE
No aplica.

M. Servicios de Alojamiento

No aplica.

N. Servicios en la Nube
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« El adjudicatario proveedor de servicios en la nube para ENAIRE, sin perjuicio de otras certificaciones
exigibles (por ejemplo, ENS), debera estar certificado 1SO 27017:2015 o en condiciones de obtener esa
certificacion en el plazo de 1 (UN) afio desde la adjudicacion del contrato.

* Los centros de proceso de datos desde los que el adjudicatario preste servicios en la nube para ENAIRE
deberan estar certificados como minimo Tier-3 de acuerdo al Uptime Institute. El adjudicatario debera
proveer redundancia geogréfica para los servicios prestados a ENAIRE.

* ENAIRE se reserva el derecho a realizar pruebas de penetracién (penetration testing). En caso de ejercer
este derecho, el adjudicatario permitira que empleados de ENAIRE o terceros designados por ENAIRE
realicen las actividades de valoracion de seguridad de acuerdo a lo que se establezca en el correspondiente
ROE. Los resultados de las pruebas de penetracién seran compartidos con el adjudicatario y seran tratados
como datos confidenciales.

* ENAIRE se reserva el derecho a realizar escaneos de vulnerabilidades periédicos empleando herramientas
estandar de la industria y técnicas manuales, con el fin de valorar la seguridad de los servicios
proporcionados por el adjudicatario. Los resultados de los escaneos de vulnerabilidades seran compartidos
con el adjudicatario y tratados por ENAIRE como datos confidenciales.

 En caso de deteccién de vulnerabilidades a través de cualquier mecanismo, dependiendo de la gravedad
de las mismas, el adjudicatario debera presentar a ENAIRE un plan con las medidas de correccién o
mitigacién propuestas en un plazo maximo de 72 horas desde la comunicacion del informe por parte de
ENAIRE. Este plan debera ser aprobado por ENAIRE.

O. Penalizaciones

* Sin perjuicio de otras penalizaciones que pudieran ser aplicables con caracter general, ENAIRE estara
facultado para imponer las siguientes penalizaciones en caso de incumplimiento por parte del adjudicatario,
en relacion con las obligaciones relativas a la Seguridad de la Informacién establecidas en el presente pliego,
cuando dicho incumplimiento origine un incidente de Seguridad de la Informacion o Ciberseguridad. Para
ello, se aplicara la siguiente escala de niveles:

a) Nivel ALTO: la penalizacién seré del 20% (VEINTE POR CIENTO), pudiendo derivar en la resolucién
del contrato, cuando se produzca un incidente con impacto “Muy Alto” o “Critico”.

b) Nivel MEDIO: la penalizacion sera del 10% (DIEZ POR CIENTO), cuando se produzca un incidente
con impacto “Medio” o “Alto”.

¢) Nivel BAJO: la penalizacion sera del 5% (CINCO POR CIENTO), cuando se produzca un incidente
con impacto “Bajo” o “Nulo” (“Sin Impacto”).

» La escala de valoracion de incidentes estara en consonancia con la “Guia nacional de notificacion y gestién
de ciberincidentes” vigente, disponible en la pagina web del Ministerio del Interior y en la de INCIBE-CERT
(entre otros organismos), quedando a criterio de ENAIRE la valoracion del impacto real del Incidente de
Seguridad originado.

« Este porcentaje se aplicara sobre el importe de la factura correspondiente al periodo / certificacion en el
gue tenga lugar el incumplimiento.

* Si, una vez impuestas 3 penalizaciones de nivel bajo, 2 de nivel medio o 1 de nivel alto, se produjera un
nuevo incumplimiento del mismo nivel, se impondra una nueva penalizacién por reiteracion del 20%
(VEINTE POR CIENTO) sobre el importe de la factura correspondiente al periodo / certificacién en el que
tenga lugar el incumplimiento.

* Si, una vez impuesta la penalizacidn por reiteracion, se produjera un nuevo incumplimiento de cualquier
nivel, ENAIRE estara facultado para proceder a la resolucién del contrato.

* Los incidentes de seguridad y las penalizaciones a aplicar seguiran los mismos criterios, tanto si estan
relacionados con tratamientos automatizados, con tratamientos no automatizados o tratamientos mixtos.
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ANEXO VIl

SEGUROS

En este anexo se definen las pélizas de seguros para la ejecucion del presente Encargo y estan definidas de
acuerdo a las caracteristicas del mismo. Se resumen en:

» Responsabilidad Civil Profesional
Se definen en los siguientes subapartados.

Péliza Responsabilidad Civil Profesional en la que se garantice la responsabilidad del adjudicatario frente a
ENAIRE E.P.E. y/o terceros que se deriven de cualquier error u omision, real o presunto, cometido en el ejercicio
de su actividad profesional, con un Iimite minimo de indemnizacién de 1.200.000 €, por siniestro y ano.
ENAIRE E.P.E., tendra que figurar en la péliza como asegurado adicional, sin perder la condicion de tercero.

A efectos de lo anterior, el adjudicatario entregara al director del expediente un certificado de seguros en el que
aparezcan, como minimo, los siguientes datos:

Ndmero v titulo del expediente
Efecto y vencimiento de la poliza
Riesgos cubiertos

Limites de indemnizacion
Franquicias aplicables.

SNENENENEN
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Titulo preliminar

ENAIRE es el Proveedor de Servicios de Navegacion Aérea en Espana, y conforme a lo establecido en su Estatuto,
aprobado por Real Decreto 905/1991, de 14 de junio (modificado por R.D. 1993/1996 R.D. 1711/1997 y R.D.
2825/1998), en materia de navegacion aérea, tiene encomendadas, entre otras, las funciones de ordenacion,
direccion, coordinacion, explotacion, gestion y administracion de los servicios de transito aéreo y de
telecomunicaciones e informacion aeronautica, asi como de las infraestructuras, instalaciones y redes de
telecomunicaciones del sistema de navegacion aérea y el control del trafico aéreo en todo el territorio espanol
donde haya sido designado vy viene desarrollando actividades en el ambito internacional relacionadas con sus
competencias.

Ingenieria de Sistemas para la Defensa de Espana, S.A., S.M.E., M.P. (en adelante, ISDEFE) es una empresa de
ingenieria y consultoria de sistemas, creada con el fin principal de servir los intereses de la Seguridad y Defensa
mediante el apoyo técnico a los organismos vy entidades de la Administracion Pablica, tanto en el ambito de
defensa (militar) como en el ambito civil. En este sentido, el Objeto Social de ISDEFE se centra en la prestacion
de servicios, entre otros, de ingenieria, consultoria y asistencia técnica, en especial, los destinados a la Defensa
y Seguridad. Ademas, ISDEFE no s6lo presta apoyo al Ministerio de Defensa, sino que su area de actuacion se
extiende también a otras esferas de la Administracion Pablica, muy particularmente a los campos de la
ingenieria y consultoria de los sistemas relacionados con la modernizacion de los organismos dependientes de
la Administracion Pablica.

Por otro lado, de acuerdo con el articulo 1 de sus Estatutos Sociales, ISDEFE tiene la consideracion de medio
propio y servicio técnico de la Administracion General del Estado y de los entes, entidades y organismos
vinculados o dependientes de ella, pudiéndosele conferir por parte de éstos los encargos que sean propios de
las actividades que constituyen su objeto social.

Por razones de eficacia y no disponiendo de todos los medios técnicos idoneos para el ejercicio de las tareas
asignadas, es proposito de ENAIRE encargar a ISDEFE as tareas que se enumeran en el Anexo Il.- Anexo Técnico.
- Descripcion de las Actividades y Tareas del Encargo.

ISDEFE realizara el presente Encargo con estricta sujecion a lo establecido en el presente documento.
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Instrucciones y anexos que integran el Encargo

Instrucciones

Clausula 1. Objeto del Encargo
El objeto del presente documento es el encargo por parte de ENAIRE a ISDEFE de las actividades descritas en
el Anexo Il.- Anexo Técnico. - Descripcidn de las Actividades y Tareas del Encargo.

La correcta realizacion del objeto del Encargo requerira la ejecucion de las tareas indicadas en el citado Anexo.

Clausula 2. Régimen juridico.

El presente Encargo es de naturaleza juridico-administrativa de los previstos en el articulo 32 de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Piblico, por la que se transponen al ordenamiento juridico espanol
las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en
adelante LCSP), y por tanto esta excluido del ambito de aplicacion de dicha Ley.

ENAIRE se compromete a resolver pacificamente cualquier conflicto que pudiera surgir en la interpretacion y
ejecucion del presente Encargo

Por otra parte, este Encargo se regira por lo dispuesto en la legislacion vigente, asi como en las instrucciones
27 y 38 de la Subsecretaria del Ministerio de Fomento, aprobadas el 3 de julio 2012 y 12 de junio de 2013
respectivamente, sobre buenas practicas para la gestion de la contratacion de servicios y encomiendas de
gestion a fin de evitar incurrir en supuestos de cesion ilegal de trabajadores.

Clausula 3. Tareas integradas en el Encargo.

Para la adecuada consecucion del objeto del presente Encargo, ISDEFE vendra obligada a realizar en debido
tiempo y forma las tareas concretadas en el Anexo Il.- Anexo Técnico. - Descripcion de las Actividades y Tareas
del Encargo.

Las caracteristicas técnicas a las que deberan ajustarse las tareas estan indicadas en el citado Anexo.

Clausula 4. Adscripcion de medios humanos y materiales.

4.1 |ISDEFE debera realizar las tareas objeto del presente Encargo de acuerdo con las instrucciones técnicas y
el clausulado del presente documento, debiendo aplicar a la correcta realizacion del Encargo, en los
términos que en la misma se fijan, todos los medios materiales y humanos que resulten necesarios para
garantizar la calidad técnica de los servicios que desarrolle y de las prestaciones realizadas.

4.2 Sin perjuicio de la obligacion de ISDEFE de entregar el producto o de prestar el servicio objeto del presente
Encargo de conformidad con las prescripciones v el clausulado del presente documento, analizando la
carga que conllevan las tareas encargadas, se estima que dicha sociedad debera dedicar o adscribir a la
ejecucion del encargo los medios humanos y materiales que se han concretado en el Anexo .- Anexo
Econdmico.

No obstante, dado que se trata de una mera estimacion, tanto el nimero como los perfiles profesionales
requeridos podran modificarse conforme en los términos sefalados en la clausula 22.
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4.3

ISDEFE debera mantener actualizada la formacion de los recursos asignados al Encargo, de tal manera que
éstos cumplan con los perfiles de cualificacion necesarios para realizar el servicio objeto del Encargo
conforme los requisitos exigidos por ENAIRE. Como perfil de cualificacion se entiende los requisitos de
titulacion, formacion y experiencia requeridos para la realizacion del servicio.

ISDEFE debera tener a disposicion del responsable del Encargo de ENAIRE la acreditacion de la titulacion,
formacion de acuerdo con los perfiles de cualificacion anteriormente referidos (grado de cumplimiento de
los perfiles de cualificacion).

En caso de que los recursos humanos que desempenen las actividades objeto del Encargo no cumpliesen
con el perfil profesional requerido para la prestacion de los servicios en el momento de iniciarse la vigencia
del Encargo o en el momento en que el requisito fuese exigible, ISDEFE propondra las modificaciones
oportunas, que podran ser aceptadas por ENAIRE si la situacion cumple con el nivel de calidad exigido.

Clausula 5. Medios humanos de ISDEFE destinados al Encargo.

5.1

5.2

Corresponde exclusivamente a ISDEFE la seleccion de los medios humanos que, reuniendo los requisitos
de titulacion y experiencia exigidos por ENAIRE, formara parte del equipo adscrito a la ejecucion del
Encargo, ello sin perjuicio de la verificacion por parte de ENAIRE del cumplimiento de dichos requisitos.

Durante el periodo de vigencia del Encargo, ISDEFE procurara que exista estabilidad en el equipo adscrito
al mismo, informando puntualmente a ENAIRE de cualquier sustitucién o variacion temporal que se
produzca bajo causa debidamente justificada.

ISDEFE ejercera el poder de direccion propio de cualquier empresario sobre los medios humanos adscritos
a la prestacion del servicio. En particular, es competencia exclusiva de ISDEFE la negociacion y pago de los
salarios, la concesion de permisos, licencias y vacaciones, las sustituciones de los medios humanos
adscritos a la prestacion del servicio en casos de baja o ausencia, las obligaciones legales en materia de
Seguridad Social, incluido, en su caso, el abono de cotizaciones vy el pago de prestaciones, las obligaciones
legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como
cuantos derechos y obligaciones se deriven de la relacion contractual entre ISDEFE y sus medios humanos.
ISDEFE, por tanto, asume cuantas responsabilidades de toda indole puedan derivarse de la falta de
diligencia en el control del efectivo ejercicio del poder de direccion que sobre sus trabajadores debe ejercer.

Los recursos humanos adscritos a la prestacion del servicio objeto del Encargo estaran vinculados laboral
o mercantilmente a ISDEFE, a todos los efectos, quien asume con respecto a los mismos el caracter legal
de empresario, con todos los derechos vy obligaciones inherentes a esta condicion con arreglo a la
legislacion vigente.

Los recursos humanos de ISDEFE estaran sometidos en todo momento a las instrucciones y 6rdenes de
ISDEFE (concretamente emitidas a través del Director o responsable del Encargo en el caso de los medios
humanos permanentemente desplazados a las instalaciones de ENAIRE) sin que en ningln caso dependan
organica ni funcionalmente de ENAIRE.

En ningln caso, los medios humanos de ISDEFE se incorporaran a la plantilla de ENAIRE, ni ésta se
subrogara en las relaciones laborales existentes entre aquella y sus trabajadores; siendo ENAIRE
totalmente ajena a las referidas relaciones laborales, asi como a las eventuales responsabilidades que de
las mismas pudieran derivarse. ISDEFE, tal y como anteriormente se ha estipulado, asume la
responsabilidad integra de cuantos perjuicios pueda deparar el incumplimiento de esta obligacion.





E N A I R e :—' Elaborado:

Pagina:5/31

Encargo de ENAIRE a ISDEFE para “Programa SESAR e iniciativas asociadas”

53

5.4

55

5.6

5.7

5.8

El personal de ISDEFE llevara a cabo las tareas ligadas al presente encargo en los centros de trabajo de su
compafia. Si por causas excepcionales fuera necesario que las realizara en centros de trabajo de ENAIRE,
el Director del Expediente debera remitir a la Division Juridico Laboral de ENAIRE el correspondiente
informe, fechado y firmado, en el que consten con detalle las razones que justifican dicha necesidad. A la
vista del Informe remitido por el Director del Expediente, la Division Juridico Laboral, establecera las
condiciones a las que, desde el punto de vista laboral, debera ajustarse el desarrollo del Encargo, en las
dependencias de ENAIRE.

En el caso de que concurra la situacién que antecede, el personal de ISDEFE estara ubicado en zonas de
trabajo claramente diferenciadas de las que ocupa el personal de ENAIRE, en las que no existira ningln
trabajador de la Entidad Plblica, v se dedicara, exclusivamente, a la realizacion de las funciones que
integran el servicio objeto de contratacion sin que en ellas pueda intervenir ningln trabajador de ENAIRE.

El personal de ISDEFE no podra hacer uso en documentos, cintas portatarjetas o correos electronicos de
cualqguier tipo de logo, anagrama o elemento identificativo de ENAIRE.

No obstante, ISDEFE, con el fin de que no quede danada la imagen de ENAIRE, se compromete a adoptar
todas aquellas medidas que considere necesarias para que su personal cumpla con los siguientes
requisitos:

- Desempenar sus funciones sujeto al cumplimiento de la normativa que regule los recintos
aeronauticos y/o aeroportuarios; resultando ISDEFE el Unico y exclusivo responsable por las
infracciones en que pueda incurrir dicho personal, siendo ENAIRE ajena a esta responsabilidad.

- En el supuesto que se produzcan quejas motivadas contra alguno de los medios humanos de
ISDEFE por falta de capacidad o comportamiento incorrecto el Director o, en su caso, el responsable
de ENAIRE dara traslado de las mismas al Director o responsable del Encargo por parte de ISDEFE,
a los efectos oportunos.

- Llevar visible la tarjeta de identificacion individual asignada por los servicios de ENAIRE,
cumpliendo escrupulosamente las autorizaciones y restricciones de la misma, cuando prestaran
servicios en centros de trabajo de ENAIRE.

Los recursos humanos de ISDEFE, si estuvieran desplazados en la sede de ENAIRE, quedaran sometidos a
las normas que sobre la seguridad, policia y régimen interior rijan en el citado centro, cumpliendo toda la
normativa aplicable.

ISDEFE velara especialmente para que los medios humanos adscritos al Encargo desarrollen su actividad
sin extralimitarse en las funciones desempenadas respecto de la actividad delimitada en el Anexo Il de
este Encargo (Instrucciones técnicas de las tareas integradas en el Encargo)

Clausula 6. Posibles incidencias relativas a los recursos humanos

6.1

6.2

Durante el periodo de vigencia del Encargo, ISDEFE debera contar con los recursos humanos necesarios
para garantizar el buen funcionamiento de la prestacion y la calidad en el servicio prestado, cumpliendo
con lo exigido en el Encargo.

Con el objetivo de evitar la paralizacion de las actividades, la distribucion de los periodos vacacionales del
personal de ISDEFE no afectara a la calidad de la prestacion del servicio encargado, el cual debera estar
cubierto de acuerdo a lo indicado a este respecto por el Director del Encargo de ENAIRE al Director o, en su
caso, responsable del Encargo de ISDEFE.
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6.3 En los supuestos de incapacidad temporal, asuntos personales, etc., los medios humanos asignados por
ISDEFE seran reemplazados por otros de igual valia, de manera que la calidad de los servicios encargados
no se vea afectada ni en calidad ni en capacidad de produccion.

6.4 Producido algiin reemplazo en los recursos humanos ISDEFE durante la ejecucion del Encargo (sin coste
adicional para ENAIRE) ISDEFE empleara la maxima diligencia en aras al adecuado traspaso de
conocimientos del proyecto.

Clausula 7. Presupuesto.

7.1 ENAIRE se hara cargo de los costes derivados de las actividades encargadas a ISDEFE en el marco del
presente Encargo por importe fijado en el Anexo I.

7.2 El presupuesto se ha calculado conforme a las estimaciones y el desglose que figura de manera detallada
en el Anexo | al presente documento.

El presupuesto se ha elaborado llevando a cabo una estimacion del nimero de horas de servicio que se
consideran necesarias para la realizacion de las tareas especificadas en el Anexo Il.- Anexo Técnico.-
Descripcion de las Actividades y Tareas del Encargo y en funcidn de los precios aprobados por la Resolucién
330/38255/2018 del Director General de Asuntos Economicos del Ministerio de Defensa, de fecha 28 de
septiembre de 2018, modificada por la Resolucion 330/38156/2019, de fecha 28 de mayo de 2019, por la
que se aprueban las tarifas aplicables por la sociedad mercantil estatal y medio propio ISDEFE, hasta la
fecha en que surta efectos una nueva Resolucion que la sustituya.

7.3 El presupuesto consignado en el referido Anexo engloba todos los posibles costes directos e indirectos;
gastos generales, materiales y medios humanos; asi como cualquier impuesto, tasa o tributo que debe
abonarse para la correcta realizacion del encargo excepto los de la partida de subcontratacion. En este
sentido, ISDEFE pondra a disposicion de sus medios humanos, todo el material y medios necesarios
(telefonia, material de imprenta, equipos informaticos, etc.) para la ejecucion de los servicios encargados,
con independencia de su ubicacion.

Los gastos de la partida de subcontratacion que se facturen seran los reales incurridos por ISDEFE, de
acuerdo a las necesidades vy solicitudes del responsable asignado por ENAIRE. ISDEFE asume la
responsabilidad de que la facturacion de gastos a justificar se realice conforme a los procedimientos
aprobados por la sociedad.

Clausula 8. Plazo de ejecucion.

8.1 El plazo de ejecucion del Encargo sera desde el 1 de julio de 2020 hasta el 30 de junio de 2021

8.2 Podra acordarse la modificacion o prorroga del plazo de ejecucion del Encargo, antes de finalizar aquél,
especificando el plazo por el que se modifique o prorrogue.

Clausula 9. Responsables del Encargo

9.1 ENAIRE dara a ISDEFE las instrucciones correspondientes a la ejecucion del Encargo, llevando a cabo el
control y seguimiento de la misma de forma continuada. Dado que la potestad de actuacion en esta
materia es competencia exclusiva de ENAIRE, el papel de ISDEFE es de asesoramiento y apoyo técnico a
Navegacion Aérea.
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Los responsables de la coordinacion y seguimiento global del Encargo son:
Director Encargo por ENAIRE: D. D. Fernando Ferrandez Martin
Responsable por ISDEFE: Diia. M? de los Angeles Varona Ibafez

9.2 Elresponsable del Encargo designado por ISDEFE debera mantener las relaciones necesarias con ENAIRE,
especialmente en lo concerniente a la prestacion de un programa de tareas, servicios defectuosos,
modificaciones, coordinacion de los medios humanos y materiales y eventual suspension de las
actividades.

Dicho responsable tendrg, entre otras, las obligaciones que se especifican a continuacion sin que tengan
caracter de exhaustivas:

Actuar como interlocutor de ISDEFE con ENAIRE, trasladando al equipo de ISDEFE cuantas
cuestiones se deriven de la ejecucion del Encargo.

Distribuir la ejecucion del Encargo vy las érdenes e instrucciones que sean necesarias en relacion con
la prestacion del servicio encargado.

Supervisar el correcto desempefio por parte del equipo acerca de las funciones que tienen
encargadas, asi como controlar la adecuada prestacion del servicio.

Velar para que los periodos vacacionales de los medios humanos de ISDEFE adscritos al Encargo no
alteren el buen funcionamiento del servicio.

Informar al responsable de ENAIRE acerca de las variaciones, ocasionales o permanentes, que, por
motivo justificado, atanan al equipo de trabajo adscrito a la ejecucion del Encargo.

Remitir a la autoridad correspondiente de ENAIRE, a los solos efectos de control y seguridad, relacion
nominal de los medios humanos que ISDEFE vaya a asignar a la prestacion del servicio, con
indicacion del periodo de vinculacion, asi como la documentacion que sea exigible; todo ello, a los
solos efectos de determinar el periodo de validez de las tarjetas de seguridad (acreditaciones).

Sin esta remision, no se entregara la tarjeta de seguridad (acreditacion) que, a efectos de seguridad,
sera exigible portar.

ENAIRE, en atencion al servicio plblico que presta, podra retirar las tarjetas de seguridad
(acreditaciones) cuando, por razones debidamente justificadas, peligre la seguridad o pueda quedar
dafada la imagen de la Entidad.

Clausula 10. Actuaciones

ISDEFE se compromete a realizar las siguientes actuaciones:

Los estudios, analisis y gestiones necesarias, asi como las actuaciones de caracter técnico definidas en el
alcance del presente Encargo.

La realizacion de todas aquellas acciones y actuaciones relativas al objeto del presente Encargo que
contribuyan a:

La puesta a disposicion de ENAIRE de todo el conocimiento y experiencia de las técnicas relativas
a las actuaciones de caracter técnico definidas en la descripcion de las actividades del Encargo.
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- El establecimiento de una conexion dedicada con la red de Servicios Centrales de ENAIRE,
integrando las condiciones de acceso y securizacion que los Servicios Informaticos de ENAIRE
determinen.

Para la mejor ejecucion del Encargo, seran actuaciones de ENAIRE:
Decidir, disefar y supervisar las tareas encargadas a ISDEFE.

Prestar a ISDEFE toda la colaboracion y apoyo que sean precisos para la mejor realizacion del presente
Encargo, en particular los conocimientos de la organizacion y de los procedimientos técnicos y operativos
utilizados por la propia ENAIRE.

Realizar la verificacion, aceptacion y aprobacion de las actividades realizadas por ISDEFE.

Dictar cuantos actos o resoluciones de caracter juridico den soporte o en los que se integren las
actuaciones materialmente encargadas, asi como gestionar —en su caso- las relaciones contractuales con
terceras partes independientes de ISDEFE, necesarias para llevar a buen término las actuaciones técnicas
definidas en el alcance.

Financiar las actuaciones incluidas en el presente Encargo mediante la dotacion presupuestaria indicada
en la clausula séptima (presupuesto) del Encargo.

La toma de decisiones necesaria, asi como la gestion efectiva de las comunicaciones entre los distintos
departamentos involucrados de ENAIRE, para implantar las distintas soluciones que surjan de los trabajos
desarrollados.

Clausula 11. Condiciones de ejecucion y confidencialidad.

11.1 La realizacion de las tareas se regira por lo dispuesto en el presente Encargo y de acuerdo con las
instrucciones que para su interpretacion diere a ISDEFE el Director del Encargo designado por ENAIRE.

11.2 Las tareas se realizaran con el maximo sigilo profesional, discrecion, confidencialidad, cuidado y diligencia
con respecto a los intereses y procedimientos de ENAIRE

11.3 Ninguna estipulacion del Encargo podra interpretarse en el sentido que implicare disposicion, renuncia o
delegacion de competencia alguna de ENAIRE. El presente Encargo no implica cesion de titularidad de
competencia alguna, correspondiendo la resolucion de los recursos y reclamaciones que en su caso se
interpongan a ENAIRE.

11.4 En su caso, los documentos, informes o proyectos realizados por ISDEFE respecto de las actividades objeto
del presente Encargo quedaran en propiedad de ENAIRE.

En caso de que como resultado de las tareas objeto del Encargo sea necesaria la elaboracion de
documentacion ésta podra ser entregada en lotes parciales o mediante una entrega nica, a opcion del
Director del Encargo. La documentacion se debera entregar tanto en papel como en formato digital.

Ademas, dentro de estas actividades desarrolladas en el marco de la Encargo, ISDEFE proporcionara a
ENAIRE la informacién y documentacion precisa, que se le demande, que permita cumplir los requisitos
relacionados con la participacion de ENAIRE en actividades regladas por la Comisidén Europea; ademas,
ISDEFE permitira la comprobacion v la veracidad de la misma.

11.5 Las dudas vy controversias que puedan surgir en la interpretacion y aplicacion de este Encargo seran
resueltas con caracter ejecutivo por el Director de ENAIRE.

Clausula 12. Lugar de ejecucion de los trabajos
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Seglin lo establecido en la clausula 5.3.

Clausula 13. Contratacion de empresarios colaboradores por ISDEFE

13.1 Queda expresamente prohibida la subcontratacion del servicio objeto del presente Encargo, salvo
autorizacion previa realizada de forma fehaciente por el Director del Encargo afectada por parte de ENAIRE. La
autorizacion concretara expresamente el objeto a subcontratar, asi como el importe maximo.

13.2 En el caso de que ISDEFE celebre negocios juridicos para la realizacion de las prestaciones objeto del
encargo dichos negocios juridicos deberan ajustarse a lo sefalado en el articulo 32.7 de la LCSP.

13.3 ISDEFE acepta todas las responsabilidades que se deriven de las relaciones contractuales que pueda
establecer con terceros, durante la vigencia del Encargo, para desarrollar el objeto de la misma, por lo que
ENAIRE no se subrogara en dichas relaciones.

Clausula 14. Prevencion de Riesgos Laborales

14.1 ISDEFE se compromete a cumplir las obligaciones que impone al empresario la Ley 31/1995, de 8 de
noviembre, de Prevencion de Riesgos Laborales, asi como toda la reglamentacion y normativa, en el ambito
de esta Prevencion, que sea de aplicacion.

En todo caso, la utilizacion, por ISDEFE, de contratas, subcontratas, empresas de trabajo temporal vy
trabajadores autonomos o cualquier otra forma de contratacion, para la ejecucion de la obra o servicio
objeto de este encargo, estara sujeta a la legislacion vigente y a las condiciones establecidas por ENAIRE
en este documento.

ENAIRE sera, en todo caso, ajena a las condiciones de trabajo del personal dependiente, directa o
indirectamente, de ISDEFE, asi como a las responsabilidades, de cualquier indole, que, de las mismas,
pueda derivarse, siempre y cuando dichas responsabilidades resulten legal o judicialmente imputables a
ISDEFE.

14.2 Cuando se produzca la concurrencia de empresas o entidades en un centro de trabajo, del que es titular
ENAIRE, ISDEFE se compromete a cumplir y a hacer cumplir, a aquellas empresas o trabajadores
auténomos que le presten cualquier tipo de servicio, las siguientes obligaciones:

a) Realizar todas aquellas acciones necesarias para garantizar una proteccion eficaz que evite cualquier
tipo de riesgos, o la sinergia de los mismos, con otros que puedan existir o concurrir, para las personas
o los bienes, tanto pertenecientes a ENAIRE como a cualesquiera otras empresas que realicen su
actividad en el mismo centro de trabajo, asi como a los posibles usuarios del centro.

b) Realizar las actuaciones necesarias para la eliminacion o el control de cualquier riesgo, inherente o
derivado, que proceda de la actividad del encargado o de las empresas contratistas, subcontratistas o
de los trabajadores autonomos que desarrollen, para éste, cualquier prestacion y que se ejecuten en
el mismo centro de trabajo.

c) ISDEFE debera informar y formar, adecuadamente, a los trabajadores que de él dependan, de los
riesgos posibles especificos de su actividad, asi como de los riesgos derivados de la concurrencia de
actividades empresariales, informandoles de las instrucciones que reciba de ENAIRE en esta materia
y de las medidas de proteccion y prevencion, y velar para que se de traslado de la citada informacion
a los trabajadores de sus contratistas y subcontratistas y de los de las Empresas de trabajo temporal
o los trabajadores auténomos que, para el encargado, trabajen en el centro de trabajo de titularidad
de ENAIRE.
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Para el cumplimiento de las obligaciones descritas en el apartado anterior y para iniciar el proceso de
CAE entre ENAIRE e ISDEFE se ha puesto a su disposicion la pagina web http://cae.enaire.es/presal/,
en ella podra obtener previamente al inicio de su actividad, la informacion basica sobre los riesgos que
pueden afectar a sus trabajadores, el plan de autoproteccion o emergencia del centro de trabajo, una
completa guia para introducir los riesgos que genera y que afectarian a trabajadores de otras
empresas, asi como cualquier otra informacion preventiva del centro de trabajo donde se desarrollara
su actividad.

d) Asimismo, cuando las actividades se realicen en las instalaciones de ENAIRE, ISDEFE debera:

- Informar a ENAIRE y a todas las empresas y trabajadores autbnomos que pudieran verse afectados,
existan o no relaciones juridicas entre ellos, sobre los riesgos especificos iniciales y/o sobrevenidos
que, en su caso, su actividad, pueda originar, y en particular sobre aquellos que puedan verse
agravados o modificados por circunstancias derivadas de la concurrencia de actividades
empresariales, asi como de las medidas de proteccion y prevencion para evitarlos y/o minimizarlos.

Estainformacion, que se facilitara por escrito cuando la actividad de ISDEFE genere riesgos calificados
como graves o muy graves, debera ser suficiente y habra de proporcionarse antes del inicio de las
actividades, cuando se produzca un cambio en las actividades concurrentes que sea relevante a
efectos preventivos y cuando se haya producido una situacion de emergencia.

- Informar a ENAIRE y a las demas empresas y trabajadores autdnomos presentes en el centro de
trabajo de los accidentes que se produzcan como consecuencia de los riesgos de las actividades
concurrentes.

- Comunicar, puntualmente, a ENAIRE cualquier incidente o accidente que se haya producido o
situacion que ponga de manifiesto un deterioro de las condiciones de seguridad respecto de terceros.
Esta comunicacion se efectuara, de forma inmediata, en el caso de riesgo grave e inminente y cuando
se produzca una situacion de emergencia susceptible de afectar a la salud o la seguridad de los
trabajadores de las empresas presentes en el centro de trabajo de la titularidad de ENAIRE.

- Cumplir, en lo que le competa, las instrucciones que, en materia de coordinacion de actividades
empresariales, sean impartidas por ENAIRE.

- Proporcionar cualquier informacion, que pueda considerarse relevante, para la prevencion vy
proteccion en materia de riesgos laborales.

- Asignar los recursos preventivos que fueran necesarios, con presencia en el centro de trabajo,
cualquiera que sea la modalidad de organizacion de dichos recursos y, en todo caso, cuando los riesgos
puedan verse agravados o modificados en el desarrollo del proceso o la actividad, por la concurrencia
de operaciones diversas que se desarrollan sucesiva o simultaneamente y que hagan preciso el
control de la correcta aplicacion de los métodos de trabajo y cuando se realicen actividades o procesos
considerados como peligrosos o con riesgos especiales.

- Participar en cuantas reuniones u otros actos a los que, en materia de prevencion de riesgos
laborales, fuesen convocados.

Clausula 15. Recepcion y abono de los servicios

15.1 No se efectuara ningln pago a ISDEFE sin que previamente el Director del Encargo designado por ENAIRE
haya certificado que los servicios realizados se ajustan a las prescripciones y clausulado establecido para
su correcta ejecucion y cumplimiento en el presente Encargo.
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15.2 Las tareas encargadas a ISDEFE se abonaran por el importe que resulte de aplicar a las unidades realizadas
las tarifas establecidas en la Resolucion 330/38255/2018 del Director General de Asuntos Econémicos del
Ministerio de Defensa, de fecha 28 de septiembre de 2018, modificada por la Resolucion 330/38156/2019,
de fecha 28 de mayo de 2019, sobre tarifas aplicables por la sociedad mercantil estatal ISDEFE, la
subcontratacion y los gastos a justificar, hasta la fecha en que surta efectos una nueva Resolucion que la
sustituya.

15.3 El abono de los trabajos se efectuara con caracter mensual, contra la presentacion de factura por parte de
ISDEFE, de conformidad con las horas por categoria consumidas v el precio unitario hora por categoria de
las tarifas oficiales aprobadas, vy certificacion realizada por el Director Técnico del encargo por parte de
ENAIRE. Asimismo, a la correspondiente factura se le acompanara la acreditacion de la ejecucion de las
actuaciones comprometidas, mediante la entrega de los trabajos realizados y validados durante el periodo
considerado, asi como de las horas consumidas. Se consideraran los periodos vencidos.

Excepcionalmente, en funcién de la naturaleza de las tareas encargadas, podran establecerse pagos
bimestrales o basados en un plan de certificaciones previamente acordado.

ENAIRE realizara los pagos en un plazo maximo de sesenta (60) dias, desde la prestacion de los servicios.

Clausula 16. Situaciones de Huelga

16.1 Caso de originarse algin conflicto del que pudiera verse afectado el servicio encomendado, dicha
circunstancia debera ponerse en conocimiento de la Direccion del Encargo de ENAIRE, con una antelacion
minima de diez (10) dias naturales.

16.2 Asimismo, en el supuesto de huelgas o paros que afecten a los medios humanos de ISDEFE, ésta tendra la
obligacion de comunicar al Director del Encargo, con la suficiente y maxima antelacion posible, los servicios
minimos acordados.

16.3 Durante el desarrollo de la huelga, ISDEFE estara obligada a informar al Director del Encargo de ENAIRE de
la evolucion e incidentes habidos en su caso, en los plazos y formas fijados por el Director del Encargo.

16.4 Durante el periodo de huelga se suspendera la contraprestacion por parte de ENAIRE, en tanto ISDEFE
acuerde con ésta los niveles de servicio que se van a prestar y las formas de retribucion correspondientes.

Clausula 17. Seguridad Operacional

Segln lo establecido en el anexo |ll.

Clausula 18. Seguridad Fisica

Seglin lo establecido en el anexo IV

Clausula 19. Proteccion de datos de caracter personal

Segin lo establecido en el anexo

Clausula 20. Seguridad de la informacion y ciberseguridad

Segln lo establecido en el anexo VI

Clausula 21. Seguros

Seg(in lo establecido en el anexo VII.
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Clausula 22. Modificacion del Encargo

Debido a que el presupuesto es puramente estimativo, ENAIRE podra, previa notificacion a ISDEFE y siempre
que con ello no se superen ni los limites globales del presupuesto del Encargo, ni el periodo de ejecucion que
rige en el mismo:

Aumentar o disminuir las cantidades asignadas a gastos a justificar, asi como los medios humanos
adscritos a la realizacion del Encargo, tanto en cuanto a su ndmero como en cuanto a la categoria
profesional prevista.

La modificacion del Encargo requerira la previa conformidad del Director de la correspondiente Hoja de Encargo
de ENAIRE y notificacion al responsable del Encargo por parte de ISDEFE.

Si fuera necesario anadir nuevas tareas relacionadas con el objeto del Encargo y no previstas inicialmente en el
mismo se procedera a la aprobacion de la correspondiente Adenda, una vez cumplidos los tramites preceptivos.
En dicha Adenda se describiran las tareas a realizar, los medios humanos y materiales que se estimen
necesarios para su desarrollo y su presupuesto.

Clausula 23. Resolucion

ENAIRE podra desistir y dar por terminado el Encargo en cualquier momento, mediante notificacion a ISDEFE
de esta decision con un (1) mes de antelacion, sin devengo a la empresa de ninguna cantidad en concepto de
resarcimiento o indemnizacion.

Respecto de las actuaciones en curso, en caso de extincion anticipada, se liquidaran las efectivamente
realizadas, debiendo ISDEFE concluir en todo caso las actuaciones que se encontraran en ejecucion en el
momento de la resolucion, para no perjudicar la continuidad de las mismas.

Clausula 24. Propiedad Intelectual e Industrial

ISDEFE reconoce que tanto el/ los producto/s final/es como el/los resultado/s parcial/es o final/es de todos
los trabajos que sean realizados en ejecucion del objeto del presente encargo seran propiedad de ENAIRE,
creados por su exclusiva iniciativa y bajo su supervision y coordinacion. ENAIRE, por tanto, los editara y divulgara
bajo su nombre, ostentando su autoria y derechos econémicos sobre su propiedad intelectual e industrial.

ISDEFE renuncia expresamente a favor de ENAIRE a cualquier derecho de propiedad intelectual e industrial que
pudiera corresponderle.

Todas las contribuciones y aportaciones que se realicen para la ejecucion del objeto de este encargo tendran la
consideracion de obra (nica y autdbnoma, cuya autoria le corresponde a ENAIRE, a los efectos prevenidos en la
legislacion sobre propiedad intelectual e industrial.

ENAIRE es el titular originario, pleno y exclusivo de todos los derechos de propiedad intelectual e industrial,
morales y patrimoniales, sin excepcion ni limitacion alguna por lo que ISDEFE no podra usar, explotar, reproducir,
transformar, divulgar, ceder y/o licenciar, sin el previo consentimiento manifestado por escrito de ENAIRE, los
productos parciales y/o finales objeto de este encargo.

ISDEFE se compromete a realizar todas las gestiones y actuaciones oportunas, asi como la firma de cuantos
documentos sean necesarios para inscribir o acreditar la propiedad de los derechos de ENAIRE sobre los
productos obtenidos, ante cualquier Registro o Entidad plblica o privada.
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En el supuesto caso de que, a pesar de lo establecido en este encargo en los parrafos anteriores, ENAIRE no
fuera reconocida como autora originaria de los resultados parciales de los trabajos realizados o del producto
final y se le reconociese a ISDEFE algln tipo de derecho sobre ellos, ISDEFE mediante el presente encargo, cede
en exclusiva a favor de ENAIRE, de forma irrevocable, por el maximo periodo de tiempo permitido por la Ley y
para el ambito territorial mas amplio reconocido, los derechos de propiedad intelectual e industrial que
ostentara o pudiera llegar a ostentar sobre ellos; todo ello, seglin la legislacion especifica de propiedad
intelectual e industrial.

A los efectos de lo recogido en el presente encargo, las partes acuerdan que la interpretacion de todo su
contenido se realizara de conformidad con lo previsto en la normativa espafnola sobre Propiedad Intelectual e
Industrial.

Clausula 25. Comision de Seguimiento

Para velar por la adecuada realizacion del objeto del presente Encargo se constituye una Comision de
Seguimiento (COMSE) que estara compuesta por dos miembros (n°2): el Director del Encargo designado por
ENAIRE, el Responsable por parte de ISDEFE. Podran asistir otros integrantes que se acuerden por ambas
partes.

La Comision de Seguimiento se reunira siempre que lo solicite alguna de las partes con cinco (5) dias de
antelacion.

El Responsable por parte del ISDEFE redactara un Acta de cada reunion de la COMSE, en la que se haran constar
todas las cuestiones tratadas en la misma y que debera ser firmada, por todas las partes, dentro de los cinco
(5) dias siguientes a su presentacion al Director del Encargo de ENAIRE.

Sin perjuicio de las competencias propias del organismo encomendante, la COMSE tendra las siguientes
competencias:

a) Resolver los problemas de interpretacion y cumplimiento que se produzcan durante la ejecucion de los
trabajos a realizar en el presente Encargo, asi como precisar o modificar las actuaciones a realizar siempre que
no supongan la alteracion sustancial del objeto de la misma.

b) La determinacion concreta de las actividades a realizar por ISDEFE en el marco de cada una de las actuaciones
cuya gestion material se le encargan.

Los acuerdos se tomaran por unanimidad de los miembros permanentes de la COMSE. En caso de discrepancia
entre sus miembros, el Director del Encargo de ENAIRE la elevara al maximo nivel decisor de ENAIRE para
decision, la cual tendra caracter definitivo y su no aceptacion conllevara la resolucion del presente Encargo.

Clausula 26 Perfeccion del Encargo

El presente Encargo queda perfeccionado con la aprobacion llevada a cabo por el 6rgano competente de ENAIRE,
siendo de ejecucion obligatoria para ISDEFE, la cual debera llevar a cabo los servicios objeto del mismo conforme
al clausulado y las instrucciones técnicas fijadas en el presente Encargo y sus anexos.

No obstante, lo anterior, el presente documento se rubrica también por la persona competente de ISDEFE como
prueba de la recepcidn del encargo y de la intencidn de llevar a cabo los servicios encomendados con toda la
diligencia necesaria y de acuerdo con los términos y condiciones fijados en el Encargo.

Por ENAIRE, Por ISDEFE
La Directora Econémico Financiera El Consejero Delegado
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ANEXO |

ANEXO ECONOMICO

DESGLOSE DE LAS PARTIDAS ESTIMADAS PARA EL CALCULO DEL PRESUPUESTO

1. Hoja de Encargo n° 1
] '_rarifa Horas Importe Horas Importe Importe
Personal Categoria vigente N° 2020 _2020 2021 _2021 '_I'otal
(€/h) (sin IVA) (sin IVA) (sin IVA)
Gerente 96,85
Jefe de Proyecto 84,04
Consultoria Consultor Principal 72,19 1 37 2.671,03 111 8.013,09 10.684,12
Consultor Senior 59,84
Cosultor Junior 49,69
Coordinador 75,46
Asistencia Técnico Experto A 71,41
Técnica  Técnico Experto B 59,62
Técnico Experto C 51,23
Administrativo 48,69
TOTAL Ingenieria 2.671,03 8.013,09 10.684,12
Gastos Subcontratacion: 2.612,00 7.914,00 10.526,00
Hosting webtool 1.604,00 1.572,00 3.176,00
Mantenimiento webtool 1.008,00 6.342,00 7.350,00
Viajes 0,00 0,00 0,00
TOTAL Gastos y subc. 2.612,00 7.914,00 10.526,00
Presupuesto
Hoja de Total Presupuesto 5.283,03 15.927,09 21.210,12
Encargo

El presupuesto de coste de personal se ha establecido aplicando las tarifas aprobadas por el Director General
de Asuntos Economicos del Ministerio de Defensa, mediante la Resolucion 330/38255/2018, de fecha 28 de
septiembre de 2018; modificada por la Resolucion 330/38156/2019, de 28 de mayo de 2019.

Asciende el total del Encargo a la cantidad de veintiGn mil doscientos diez euros, con doce céntimos
(21.210,12 €) SIN I.V.A.
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ANEXO Il

Instrucciones técnicas de las tareas integradas en el Encargo

ANEXO TECNICO

DESCRIPCION DE LAS ACTIVIDADES Y TAREAS DEL ENCARGO

Hoja de Encargo n° 1

El objetivo de esta actuacion es apoyar y complementar a ENAIRE en actividades relacionadas con la
implantacion del Sistema de Gestion de Innovacion y la contribucion al Plan de Innovacion del Ministerio de
Transportes Movilidad y Agenda Urbana y con sus compromisos en el programa SESAR 2020.

Se prestaran los servicios y actividades que se indican a continuacion:

Servicios

Soporte a la participacion de ENAIRE en el Programa SESAR

- Apoyo al mantenimiento de la Web Tool ENAIRE-SESAR y a su Hosting y apoyo general (a peticidn) a las
actividades de ENAIRE en el programa SJU.

Otras actividades

Mantenimiento de la herramienta web ENAIRE-SESAR (actividad Subcontratada)
Hosting de la herramienta web ENAIRE-SESAR (actividad Subcontratada)






E N A I R e :- Elaborado:

Pagina:17/31

Encargo de ENAIRE a ISDEFE para "Programa SESAR e iniciativas asociadas”

ANEXO Ill

SEGURIDAD OPERACIONAL

No aplica.
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ANEXO IV
SEGURIDAD FIiSICA DE NAVEGACION AEREA

Uno de los principios para el desarrollo de la actividad de ENAIRE, es la proteccion de las personas, los sistemas,
datos operativos, centros e instalaciones, con el fin de evitar interferencias ilicitas que afecten a la prestacion
del servicio, potenciando el caracter integral de la seguridad.

Se entiende por seguridad fisica de las Instalaciones de Navegacion Aérea (ENAIRE) el conjunto de medios
organizativos, humanos y técnicos destinados a proteger las personas, instalaciones y sistemas frente a actos
de interferencia ilicita.

1. CONDICIONES GENERALES

A continuacion, se enumeran de manera genérica algunas condiciones, que debera cumplir la ISDEFE, aplicables
segln la naturaleza del pliego del encargo:

ISDEFE esta obligada al cumplimiento de lo estipulado en la normativa vigente en materia de seguridad
fisica, asi como a cumplir con los requisitos, directrices e instrucciones que emanan de ENAIRE o son
consecuencia directa del desempeno de su actividad. La normativa a cumplir es tanto de caracter piblico
como de difusion restringida, la cual a titulo enunciativo y no limitativo seguidamente se especifica:

0 Ley 21/2003 del 7 de Julio de Seguridad Aérea.
0 Programa Nacional de Seguridad para la Aviacion Civil (PNS).

ISDEFE debera cumplir también aquellas instrucciones, normas y procedimientos de Seguridad Fisica de
ENAIRE que sean de aplicacion y que le seran comunicados segin la necesidad de conocerlos.

ISDEFE, en relacion con el cumplimiento de la normativa de seguridad o derivado de las obligaciones de
seguridad fisica establecidas en esta clausula, informara y cursara las oportunas instrucciones a su propio
personal, vigilara y se responsabilizara de su incumplimiento.

El coste de todas las medidas que ISDEFE tenga que adoptar, a fin de dar cumplimiento a las obligaciones
establecidas en la clausula, o a cualesquiera de las obligaciones con trascendencia en materia de seguridad
fisica que fueran exigibles a su actividad establecidas por la normativa de seguridad vigente, sera sufragado
por ella misma.

Esta clausula se hace extensiva tanto a su propio personal como a los trabajadores de sus contratas o
subcontratas, y de cualquier otra empresa o entidad que tenga algln tipo de relacion contractual o de
colaboracion con la empresa adjudicataria, que respondera solidariamente, junto con las empresas
contratistas y subcontratistas, de los dafnos y perjuicios que pueda causar a cualesquiera instalaciones que
ENAIRE tenga adscritas para el cumplimiento de sus fines.

En el caso de actuaciones u omisiones de ISDEFE, de sus contratistas o subcontratistas, relativas a
Seguridad Fisica por las que ENAIRE fuese declarada responsable o sancionada, ya sea de forma directa o
subsidiaria, el adjudicatario esta obligado a hacer efectiva a ENAIRE, al primer requerimiento de ésta, la
cantidad que resulte de dicha declaracion de responsabilidad o sancion, sin perjuicio de las acciones legales
que posteriormente le pudieran corresponder.

ENAIRE se reserva el derecho de solicitar resarcimientos y compensaciones a ISDEFE en caso de
incumplimientos de la normativa en materia de Seguridad Fisica que generen costes econdmicos
adicionales, sanciones o denuncias de las administraciones competentes o el deterioro de la imagen
publica.

Sin perjuicio de las competencias de la Agencia Espafola de Seguridad Aérea (AESA), ENAIRE se reserva el
derecho a realizar evaluaciones e inspecciones para verificar la implantacion de las medidas de seguridad
fisica aplicadas por ISDEFE, segln se establece en la normativa vigente en materia de seguridad fisica.

Cuando haya personal, que deba prestar los servicios objeto de este encargo en determinadas
dependencias de ENAIRE, como Centros de Control y previamente a la emision de la acreditacion que
autorice el acceso a dicha instalacion de navegacion aérea, el futuro titular de la misma, debera haber
superado un control de antecedentes seglin lo dispuesto en la Instruccion de Seguridad SA-20: “"Evaluacion
de laidoneidad del personal en el ambito de la Aviacion Civil”, aprobada por el Comité Nacional de Seguridad
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de la Aviacion Civil, que puede consultar en la parte piblica del Programa Nacional de Seguridad para la
Aviacion Civil.

Para ello ENAIRE proporcionara, cuando sea preceptivo, los formularios que el interesado debera completar,
aceptando el tratamiento de datos personales y las normas de uso, lo cual no garantiza que se pueda emitir
la acreditacion o que esta pueda ser revocada por motivos de seguridad.

2. INSTALACIONES DE NAVEGACION AEREA UBICADAS EN RECINTO AEROPORTUARIO.

En caso de que la instalacion de Navegacion Aérea esté ubicada en el recinto aeroportuario, ademas de las
condiciones referidas en el punto 1 de este Anexo, se deberan cumplir las normas que el Aeropuerto, en que se
encuentra la instalacion, determine.
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ANEXO V

PROTECCION DE DATOS

PROTECCION DE DATOS DE CARACTER PERSONAL Y CONFIDENCIALIDAD

1. Deber de informacion en el tratamiento de datos personales

De conformidad con la normativa vigente en materia de proteccion de datos, se informa que los datos
personales facilitados por ISDEFE son incorporados en el (los) fichero (s) responsabilidad de ENAIRE. Estos
datos son recogidos vy tratados por ENAIRE, con la finalidad de gestionar y controlar la ejecucion de los servicios
indicados en el presente encargo, por parte de ISDEFE, y todo ello de conformidad con la normativa de
contratacion del sector plblico Ley 9/2017, y otras leyes administrativas: Ley 39/2015 y Ley 40/2015 entre
otras.

La recogiday tratamiento de estos datos, es licita en base a la necesidad de cumplir con las obligaciones legales
de la normativa de contratacion del sector plblico, y en su caso, para gestionar el encargo. Los datos seran
tratados de manera confidencial y solo seran comunicados al Tribunal de Cuentas y a otros 6rganos de la
Administracion Estatal con competencias en la materia, asi como a otras entidades o terceros siempre y cuando
se cumplan las exigencias establecidas en vigente legislacion de proteccion de datos. Los datos seran
conservados durante los plazos establecidos en las normas de contratacion del sector pablico y otras normas
que puedan ser de aplicacion.

Las personas titulares de estos datos podran ejercitar los derechos de acceso, rectificacion, cancelacion u
oposicion en los términos previstos en la normativa de proteccion de datos mediante comunicacion dirigida a
la Unidad Central de Proteccion de Datos de ENAIRE (UCPD), Avda. de Aragon, 330 - Parque Empresarial Las
Mercedes. Edificio 2 — planta baja, 28022 Madrid o a través de la Sede Electronica de ENAIRE
(https://sede.enaire.gob.es). Asimismo, cuando sea de aplicacion, podra ejercer sus derechos a la portabilidad,
limitacion siguiendo las premisas establecidas anteriormente.

Cuando lo considere pertinente, podra acudir a la Autoridad de Control en materia de proteccion de datos
personales. También podra obtener mas informacion, a través de nuestro responsable en materia de proteccion
de datos.

2. Tratamiento de datos personales por parte de ISDEFE

ISDEFE esta obligada al cumplimiento integro del Reglamento UE 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a lalibre circulacion de estos datos, que entro en vigor el 25 de mayo de 2016 y comenzara
a aplicarse el 25 de mayo de 2018, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y Garantia de los derechos digitales, -en tanto siga en vigor-, asi como de su normativa de desarrollo y demas
que pudiera afectar a la materia.

En el caso de que el Encargo conlleve tratamiento de datos de caracter personal o el acceso de ISDEFE a datos
de este caracter, se estara a lo dispuesto en la disposicion adicional vigésimo quinta de la Ley 9/2017 de
Contratos del Sector Pablico.

En relacion al tratamiento de datos personales ISDEFE queda sujeto a las siguientes obligaciones:

a) Tratarlos Gnicamente conforme a las instrucciones de ENAIRE y no utilizarlos para fines
distintos a la prestacion de los servicios contratados. Cuando ISDEFE considerara que alguna
de las instrucciones dadas por ENAIRE contradijera la normativa en materia de proteccion de
datos, debera informar de manera inmediata a ENAIRE.

b) Este tratamiento tendra lugar exclusivamente durante el tiempo de duracion del Encargo y de
la prestacion, manteniendo las medidas especificadas en el presente encargo y aquellas otras
complementarias que le fueran dadas a posteriori.

c) Generara un registro concreto y detallado, puesto a disposicion de ENAIRE, en el que se
determinen las actividades detalladas que afecten a los datos personales y que contemple las
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d)

e)

f)

medidas técnicas y organizativas relativas al tratamiento, incluyendo las dimensiones de
confidencialidad, integridad y disponibilidad, y de manera expresa, la capacidad de restaurar el
sistema ante incidentes, asi como la revision y valoracion de la eficacia de las citadas medidas.

No comunicarlos, ni siquiera para su conservacion, a otras personas, a excepcion de los
organismos pUblicos o entidades privadas a las que deba dirigirse en estricto cumplimiento de
la Ley o de las funciones encomendadas por ENAIRE.

Podra ceder los datos a otros responsables identificados por ENAIRE, bajo las indicaciones de
este a ISDEFE, que seran previas y por escrito.

No obstante, en caso de que en el Encargo se permita la subcontratacion, ENAIRE autoriza
expresamente a ISDEFE para que subcontrate a terceros en los términos sefalados, y solo para
las prestaciones que se hayan considerado. Corresponde a ISDEFE regular la nueva relacion, de
forma que el nuevo encargado quede sujeto a las mismas condiciones y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y
ala garantia de los derechos de las personas afectadas. ISDEFE quedara obligado a remitir una
copia firmada del indicado contrato al Director del Encargo.

ISDEFE sera responsable a todos los efectos de las obligaciones contraidas con ENAIRE, con
independencia de ser imputable los incumplimientos a la subcontratada.

ISDEFE queda obligado a adoptar las medidas técnicas y organizativas necesarias para
garantizar que el tratamiento sea conforme con los requisitos de la normativa en materia de
proteccion de datos y garantice la proteccion de los derechos del interesado.

Las medidas de seguridad seran proporcionales a las evaluaciones de riesgos desarrolladas
por ENAIRE o por otros encargados de ésta. ENAIRE podra requerir a ISDEFE una evaluacion de
riesgos que incluya el servicio afectado por el presente encargo.

ISDEFE esta obligado a desarrollar evaluaciones de impacto de los servicios implicados cuando
asi lo considere ENAIRE.

Adicionalmente vigilara y pondra los medios necesarios para controlar las difusiones indebidas
de los datos personales afectados en el Encargo y en la prestacion, que se produzcan como
consecuencia de una negligente implantacion de las medidas de seguridad por parte de ISDEFE

ISDEFE tiene la obligacion de notificar a ENAIRE cualquier incidencia que afecte a la seguridad
a los datos personales tratados, tan pronto como fuera conocedor de la misma.

ISDEFE podra solicitar a ENAIRE informacion sobre las medidas de seguridad que deberan ser
implantadas para el tratamiento de los datos personales objeto del presente Encargo.

ISDEFE se compromete a que solo personas autorizadas accederan a los datos personales, y
siempre previa formalizacion de clausulas de confidencialidad y deber de secreto y el
compromiso a mantener las medidas de seguridad impuestas. El deber de secreto sera
extensible mas alla de concluida la prestacion.

Las personas autorizadas deberan recibir de manera previa la formacion necesaria en materia
de proteccion de datos personales. Si el tratamiento de datos se desarrolla en los locales de
ENAIRE, ISDEFE debera informar expresamente al personal asignado al Servicio, de la
obligacion de cumplir las directrices de seguridad marcadas por ENAIRE en todo momento.
ISDEFE se compromete a sustituir, a peticion del Director del Encargo, a aquellos trabajadores
que incumplan dicha normativa de manera reiterada o grave.

ISDEFE pondra a disposicion de ENAIRE la documentacién que evidencie dichos compromisos.
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g)

h)

)

k)

m)

n)

Las aplicaciones o servicios informaticos proporcionados o utilizadas por ISDEFE para el
tratamiento de datos personales relacionados con la ejecucion de los servicios indicados en el
presente Encargo dispondran de las funcionalidades y medidas de seguridad para dar
cumplimiento a lo establecido en la normativa de proteccion de datos.

Asi mismo, las aplicaciones o plataformas informaticas indicadas en el parrafo anterior estaran
correctamente licenciadas y cumpliran con las normas aplicables en cada momento, para el
tratamiento de datos personales.

El acceso, a través de redes de telecomunicaciones, a los datos ubicados en servidores de
ENAIRE, se realizara en todo caso respetando los protocolos de seguridad establecidos en
ENAIRE y se prohibe a ISDEFE incorporar los datos a sistemas o soportes distintos salvo
autorizacion expresa y por escrito de ENAIRE.

ENAIRE se reserva el derecho a realizar controles durante el periodo de vigencia del Encargo
para verificar el cumplimiento de las medidas de seguridad establecidas y poder adoptar las
medidas correctoras oportunas, en su caso. Asi mismo, ENAIRE se reserva el derecho a poder
solicitar a ISDEFE documentacion acreditativa del cumplimiento de la normativa vigente en
materia de proteccion de datos, la cual no podra ser entregada en plazo mayor a cinco dias
laborables desde su solicitud.

ISDEFE facilitara siempre que ENAIRE lo solicite, el acceso a los datos personales que estan
siendo objeto de tratamiento durante el desarrollo del Encargo

En el caso en que ISDEFE recabe datos personales como consecuencia del cumplimiento de los
servicios indicados en el presente Encargo, lo hara siempre en nombre de ENAIRE, informando
a los propios afectados de los extremos contemplados en la normativa de proteccion de datos,
en forma concisa, transparente, inteligible v de facil acceso, con un lenguaje claro y sencillo.
Cuando fuera preciso recabar el consentimiento del interesado, este debera ser evidenciable y
cumplir las estipulaciones legales. ENAIRE facilitara a ISDEFE los modelos de clausulas legales
para cumplir con el deber de informacion, asi como para la obtencion del consentimiento de las
personas afectadas.

ISDEFE colaborara con ENAIRE ante las solicitudes de ejercicio de derechos de los interesados.

Cuando el ISDEFE recibiera una solicitud de ejercicio de derechos, debera darle traslado de la
misma a la Unidad Central de Proteccion de Datos de ENAIRE (UCPD) con caracter urgente,
intentando por todos los medios que sea recibida en un plazo maximo de dos dias habiles
desde la fecha de entrada de la solicitud y aportando en su caso, las informaciones que
pudieran ser relevantes para resolver la solicitud.

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacion indebida, y
en cualquier caso antes del plazo maximo de 48 horas, siempre a través del canal de
comunicacion previamente establecido por ENAIRE, de las incidencias de seguridad-violaciones
de la seguridad-, de los datos personales a su cargo de las que tenga conocimiento, juntamente
con toda la informacion relevante para la documentacion y comunicacion de la incidencia.

De todas las incidencias, ISDEFE mantendra registro operativo y a disposicion de ENAIRE, en el
que se dispondrg, la descripcion de la incidencia, las categorias y nimero de interesados
afectados, categorias y nimero de registros de datos afectados, impacto de la incidencia,
medidas adoptadas vy previstas para mitigar los efectos.

Cuando asi se prevea en la normativa, ENAIRE podra exigir a ISDEFE la comunicacion de las
incidencias al organismo competente, y a los afectados o interesados cuyos datos personales
se hubieran visto afectados.

En aquellos casos que se tengan que realizar transferencias internacionales, es decir, que el
tratamiento de datos por parte de ISDEFE se realice fuera del Espacio Econémico Europeo (EEE)
para el desarrollo de los servicios indicados en el presente Encargo, sera necesaria una
autorizacion previa expresa y por escrito de ENAIRE.
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o)

p)

q)

Una vez concluida la prestacion de servicios, ISDEFE debera devolver a ENAIRE los datos de
caracter personal objeto de tratamiento almacenados en sus equipos y/o soportes, al igual que
cualquier soporte o documento en que consten, en el formato y condiciones en los que se
encuentren en la fecha de dicha resolucién, procediendo, acto seguido, a su eliminacion.

No obstante, en caso de existir obligacion legal de custodia de la informacion o ser necesaria
su conservacion para hacer frente a posibles responsabilidades legales, ISDEFE no procedera
a su destruccidn, sino que conservara copia bloqueada de los mismos hasta que finalice el
periodo correspondiente.

ENAIRE podra designar a un tercero por escrito, para que sea éste el receptor de los datos a
devolver por ISDEFE.

Ademas de las obligaciones anteriormente indicadas, ISDEFE se compromete a suscribir
cuantos documentos le requiera ENAIRE con el fin de garantizar el cumplimiento de la
normativa de proteccion de datos.

En caso de que ISDEFE incumpliera lo previsto en la legislacién sobre proteccion de datos o,
particularmente, destinara los datos a otra(s) finalidad(es), los comunicara o los utilizara
incumpliendo las estipulaciones del presente contrato, sera considerado Responsable del
Fichero, respondiendo de las infracciones en que hubiera incurrido, sin perjuicio de las
responsabilidades en que incurra respecto a ENAIRE.

3. Prestacion de servicios sin acceso a datos de caracter personal

En el caso de que la ejecucion de este encargo no llevara consigo el tratamiento de datos de caracter
personal incluidos en ficheros titularidad de ENAIRE, el prestador del servicio se compromete a informar
a todo su personal de la prohibicion de acceder a cualquier soporte que contenga datos de caracter
personal o a los recursos que contengan el sistema de informacion.

Cualquier acceso accidental sera inmediatamente comunicado al Director del encargo y obligara al
prestador y a sus trabajadores al secreto profesional respecto a la informacion de la que se haya tenido
conocimiento.
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ANEXO VI
CLAUSULA DE SEGURIDAD DE LA INFORMACION

Requisitos de Seguridad de la Informacion

ENAIRE confirma su firme compromiso con la Seguridad de la Informaciéon mediante la implantaciéon de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) que permite contar con unos niveles de
seguridad adecuados para proteger la informacion y garantizar la confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad de la informacion.

En ese sentido, a continuacion, se enumeran las condiciones que debera cumplir el adjudicatario de obras,
servicios y suministros externos en materia de Seguridad de la Informacion y Ciberseguridad.

En los apartados que siguen aplicaran las siguientes definiciones:

* Personal del adjudicatario: Cualquier persona que presta los servicios solicitados en el pliego por cuenta
del adjudicatario sea personal propio del adjudicatario o personal de terceros contratados por el
adjudicatario.

 Equipos del adjudicatario: Cualquier equipamiento informéatico propiedad del adjudicatario o de terceros
contratados por el adjudicatario empleado en la prestacion del servicio solicitado y que requiere conectarse,
para la prestacién de dichos servicios, a las redes o sistemas de ENAIRE.

A. Condiciones Generales

» El adjudicatario realizara los trabajos y servicios objeto de la contratacion de acuerdo, en todo momento,
a la legislacion vigente, a la regulacién aplicable, a las politicas y normativa de seguridad de ENAIRE vy, en
cualquier caso, de manera alineada con las buenas practicas, procedimientos y estandares de referencia a
nivel nacional e internacional en materia de Gestién de la Seguridad de la Informacion.

« El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato, especialmente los de caracter
personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros
ni siquiera a efectos de conservacion, sin el previo consentimiento por escrito de ENAIRE.

* Se considerara como informacién confidencial a cualquier informacion a la que el adjudicatario acceda en
virtud de la presente contratacion, en especial:

a) la informacién y datos propios de ENAIRE.
b) la informacion de los usuarios y beneficiarios de los productos y servicios objeto del presente pliego.
¢) la informacion que con tal caracter se indique.

d) cualquier otra informacion a la que acceda durante la ejecucion de los trabajos asociados a la presente
contratacion, incluyendo la documentacion.

* La duracién de las obligaciones de confidencialidad asociadas a la presente contratacion sera indefinida
mientras la misma ostente tal caracter, manteniéndose en vigor con posterioridad a la finalizacion, por
cualquier causa, de la relacion entre el adjudicatario y ENAIRE.

« El adjudicatario tratara la informacién proporcionada por ENAIRE o cualquier otra informacion relativa a
ENAIRE a la que, en virtud de los trabajos objeto del presente pliego, tenga acceso con el cuidado debido
y, en cualquier caso, de acuerdo a las politicas de clasificacion y tratamiento de la informacion vigentes en
ENAIRE.

» El adjudicatario informara a su personal, colaboradores y subcontratistas de las obligaciones establecidas
en relacién con el tratamiento de la informacion de ENAIRE, la confidencialidad de la informacion,
obligaciones relativas al tratamiento automatizado de datos de caracter personal y normativa de seguridad.
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El adjudicatario debera poner todos los medios a su alcance para que su personal y colaboradores cumplan
tales obligaciones.

* El personal del adjudicatario que acceda, de forma fortuita o accidental, a informacion de ENAIRE que no
esté relacionada con el objeto del presente pliego, adquirira la obligacion de guardar estricta confidencialidad
sobre la misma e informar puntualmente a ENAIRE del hecho acontecido. El adjudicatario informara
fehacientemente a su personal sobre esta obligacién.

» Asimismo, una vez finalice el contrato, el adjudicatario se comprometera a la destruccién segura y completa
de toda la informacién alojada en sus propios medios o instalaciones relativa a ENAIRE y sus sistemas que
haya sido recabada durante la ejecucion del contrato y/o proporcionada por ENAIRE en relacién al mismo,
salvo aquella que por ley le sea exigible preservar y de la que notificara puntualmente a ENAIRE. El
adjudicatario debera hacer extensivo este compromiso a todos los recursos asignados al contrato.

« El adjudicatario estara obligado a comunicar puntualmente a ENAIRE, de acuerdo al procedimiento que se
establezca, cualquier violacion o incumplimiento de las condiciones de seguridad establecidas en el presente
clausulado. En caso de incumplimiento, el adjudicatario presentara puntualmente un plan de remediacién a
ENAIRE que, en caso de ser aprobado por ENAIRE, debera ser implementado sin coste adicional para
ENAIRE.

B. Personal del Adjudicatario

« El adjudicatario se asegurara de que todo el personal del adjudicatario (incluyendo el personal de terceros
gue preste servicios para el adjudicatario) que tenga acceso a informacion de ENAIRE haya firmado un
acuerdo de confidencialidad antes de acceder a cualquier informacién de ENAIRE.

« El adjudicatario se asegurara de que el personal del adjudicatario que participe en las tareas asociadas a
la contratacion esté adecuadamente formado en Seguridad de la Informacién (tratamiento de la informacion,
gestion de incidentes de seguridad, etc.) y sobre las condiciones particulares de su desempefio para
ENAIRE (politicas de seguridad, condiciones de uso de sistemas, etc.).

 Cuando las condiciones de seguridad del objeto de la contratacion asi lo demanden, el adjudicatario se
asegurara de que el personal que participe en las tareas relacionadas con los productos clasificados
disponga de las necesarias certificaciones de seguridad.

« El adjudicatario comunicara de forma inmediata a ENAIRE los cambios en el personal asignado al contrato
objeto del pliego con el fin de tramitar las bajas en los accesos a instalaciones y sistemas de la forma mas
agil posible.

C. Acceso a Entornos y Sistemas de ENAIRE

No aplica.

D. Acceso a Sistemas de Informacion de ENAIRE desde Equipos o Instalaciones del Adjudicatario
No aplica.

E. Cumplimiento ENS

» ENAIRE asume su obligacién de cumplir los requisitos impuestos por el Esquema Nacional de Seguridad,
asi como la necesidad de que sus prestadores y proveedores dispongan de la correspondiente conformidad
con el Real Decreto 3/2010, de acuerdo con su articulo 29 “Instrucciones técnicas de seguridad y guias de
seguridad”, tomando en consideracion la Resolucion de 13 de octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de conformidad
con el Esquema Nacional de Seguridad.

* A tal efecto, el adjudicatario debera estar en condiciones de exhibir la correspondiente conformidad con el
Real Decreto 3/2010, bien Declaracion o bien Certificacion, segun categoria del sistema declarado, siempre
que le sea de aplicacién en funcion del objeto de la contratacion. En caso de quedar exento de dicha
obligacion, ENAIRE podra solicitar que se justifique el motivo de dicha exencion.
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* El adjudicatario asumira asimismo el compromiso expreso de trasladar idéntica obligacion de conformidad
a aquellos operadores que decidan concurrir de manera subcontratada o colaborativa.

* En el caso de que, a fecha de la licitacion, no se esté en condiciones de exhibir la correspondiente
conformidad, se aportara declaracién responsable de estar en proceso de obtencion de ésta, asi como el
compromiso expreso de obtenerla de manera efectiva antes de la finalizacion del contrato. Asimismo,
ENAIRE se reserva el derecho de requerir, en caso de estimarse oportuno, informacién complementaria
sobre el cumplimiento de medidas de seguridad (declaracion de aplicabilidad, informes de auditoria, etc.),
asi como de auditarlas durante el transcurso del contrato.

» Ser& obligacion del adjudicatario el mantenimiento de la correspondiente conformidad durante el periodo
en que se encuentre el contrato en vigor y, en su caso, someterse a las correspondientes auditorias que le
sean requeridas por ENAIRE. Asimismo, se responsabilizard expresamente de cualquier perjuicio derivado
el incumplimiento de cualquiera de las clausulas anteriores, con independencia del motivo Ultimo de tal
infraccion.

F. Organizacion de Seguridad de la Informacién

* El adjudicatario, en su oferta, proporcionard una descripcién de su organizacion de Seguridad de la
Informacién. Adicionalmente, bajo solicitud de ENAIRE, el adjudicatario estara en condiciones de
proporcionar copias de las politicas de seguridad vigentes en su organizacion.

« El adjudicatario, en su oferta, proporcionara una lista de personas y mecanismos de contacto y una lista
de escalados hasta el nivel mas alto dentro de su organizacién para aspectos relacionados con la Seguridad
de la Informacion. El adjudicatario mantendra actualizada esta lista e informara puntualmente a ENAIRE de
los cambios en la misma a lo largo de la duracién del contrato.

* El adjudicatario se comprometera a mantener reuniones con ENAIRE relativas a la Seguridad de la
Informacién, con una periodicidad minima anual, cuando la situaciéon lo demande o a instancias de ENAIRE
o del adjudicatario, con el fin de revisar aspectos relacionados con la seguridad (por ejemplo, evoluciones u
operaciones planificadas que pudieran impactar en la seguridad o la aparicion de amenazas que supongan
un nivel de riesgo significativo).

* Sin perjuicio de la aplicacion de otras medidas de seguridad que pudieran ser aplicables en funcién del
objeto de la contratacion, el adjudicatario, como minimo, debera:

a) Almacenar la informacion clasificada de ENAIRE empleando mecanismos de cifrado seguro.
b) Controlar el acceso a la informacién de ENAIRE.
c¢) Controlar el acceso a los equipos del adjudicatario que accedan a sistemas y entornos de ENAIRE.

* En caso de ser necesario, el adjudicatario y ENAIRE acordaran los mecanismos a emplear para el cifrado
de la informacion intercambiada relacionada con el objeto del contrato.

G. Valoracioén de la Seguridad y Auditoria

* Con el fin de confirmar el adecuado cumplimiento por parte del adjudicatario de los estandares y normativas
relacionadas con la Seguridad de la Informacién y, en especial, con lo establecido en el presente clausulado,
previa solicitud por escrito por parte de ENAIRE, el adjudicatario permitird a ENAIRE o a un tercero
designado por ENAIRE la realizacién de valoraciones, auditorias, examenes o revisiones de los controles
desplegados en el entorno fisico o técnico del adjudicatario.

« El adjudicatario cooperara activamente con esta valoracion, sin dilatar indebidamente los plazos desde la
recepcion de la solicitud de ENAIRE, proporcionando puntualmente acceso a las instalaciones fisicas,
documentacion, infraestructura y aplicaciones o sistemas que le sean requeridos relacionados con la
prestacion solicitada en el presente pliego.
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« Adicionalmente, previa solicitud por escrito por parte de ENAIRE, el adjudicatario proporcionara cualquier
informe de resultados de auditorias internas y/o externas que haya realizado orientadas a valorar la
efectividad del sistema de gestion de Seguridad de la Informacion desplegado.

H. Tratamiento de Incidentes y Brechas de Seguridad de la Informacién

» Se considera como incidente o brecha de Seguridad de la Informacion la exposicién no autorizada, el
acceso, la revelacion, el compromiso o la pérdida de un activo de informacion, tanto asociado al contrato
como cualquier otro activo de informacién de ENAIRE al que el personal del adjudicatario tenga acceso.

« El adjudicatario debera desplegar las medidas necesarias para la deteccion de los incidentes y brechas de
seguridad que tengan lugar en sus propias instalaciones y afecten a ENAIRE.

 El adjudicatario asistirda a ENAIRE en el tratamiento de los incidentes y brechas de Seguridad de la
Informacién de acuerdo a lo establecido en los puntos siguientes. A tal fin, el adjudicatario y ENAIRE se
comprometeran a mantener actualizada una lista de datos de contacto y de escalado para los aspectos
relacionados con la Seguridad de la Informacion. El adjudicatario garantizara un mecanismo de contacto de
disponibilidad continua (24 horas al dia y 7 dias a la semana) para la asistencia a ENAIRE en relacion con
estos aspectos.

» En caso de materializacién de un incidente o brecha de seguridad, o frente a la sospecha razonable que
tal evento haya podido tener lugar, el adjudicatario, dentro de las 24 (VEINTICUATRO) horas siguientes al
descubrimiento del mismo, enviard un informe por escrito a ENAIRE detallando las circunstancias del
incidente o brecha. Este informe detallara, como minimo:

a) Una descripcion de la naturaleza del incidente.

b) La descripcion de los activos de informacion de ENAIRE afectados por el incidente y la extensién de
dicha afectacion.

¢) Los nombres del personal del adjudicatario o de terceros bajo responsabilidad del adjudicatario que
han tenido acceso a los activos de informacion afectados.

d) El detalle de las actividades realizadas por el adjudicatario para la investigacion del incidente y las
actividades que considere necesario abordar.

e) El detalle de las actividades realizadas por el adjudicatario para mitigar los efectos del incidente y las
gue considere necesario abordar.

« Hasta el cierre del incidente y, sin perjuicio de que durante el tratamiento del mismo se establezcan canales
adicionales de reporte, el adjudicatario enviard a ENAIRE una actualizacion diaria del informe del incidente.

» El adjudicatario cooperara activamente con ENAIRE en la resolucion del incidente. A este efecto y, sin
perjuicio de la aplicacion de otras medidas, el adjudicatario:

a) Mantendra una absoluta confidencialidad sobre el incidente, no revelando a terceros ninguna
informacion relacionada con el incidente, los activos de informacion y/o las personas afectadas.

b) Preservara de forma adecuada todas y cada una de las evidencias relacionadas con el incidente de
acuerdo a las practicas comunmente establecidas de andlisis forense.

c) Colaborara activamente en la investigacién y resolucién del incidente, aportando los recursos
necesarios a instancias de ENAIRE, asi como elaborando y enviando puntualmente los informes indicados
en los puntos anteriores.

d) Proporcionara acceso al personal designado por ENAIRE a las instalaciones y operaciones afectadas
por el incidente.

e) Facilitara el acceso a los investigadores designados por ENAIRE, al personal del adjudicatario o de
terceros que pudiera estar relacionado con el incidente.
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f) Proporcionard acceso a todos los registros, ficheros de log, informes de datos y cualquier otra
informacion relacionada con el incidente que le sea requerida.

I. Configuracién Segura de Sistemas

No aplica.

J. Suministro de Productos de Seguridad de las Tecnologias de la Informacién y la Comunicacion
No aplica.

K. Seguridad en Desarrollo Software

* En los desarrollos de software para ENAIRE se empleard una metodologia de desarrollo reconocida que
tenga en cuenta los aspectos de seguridad a lo largo de todo el ciclo de vida, permita la inspeccion del
cédigo fuente y fomente y haga cumplir las normas de programacion segura.

« El adjudicatario establecera y mantendra entornos separados para el desarrollo y pruebas del entorno de
produccion. Las pruebas anteriores a la entrega de los sistemas de desarrollo no se realizardn con datos
reales.

* El personal del adjudicatario que realice tareas de desarrollo software estara formado en las técnicas de
programacion segura.

« El adjudicatario abordara el disefio y desarrollo del software de forma que se minimice la oportunidad de
gue individuos no autorizados puedan acceder a los sistemas, redes o servicios de ENAIRE. En este sentido,
los productos suministrados proporcionaran un control de acceso robusto adecuado al nivel de seguridad
requerido.

 Adicionalmente, el disefio, desarrollo del software se realizara de forma que se minimice el riesgo de un
mal uso, accidental o intencionado, de las aplicaciones entregadas.

* Cualquier software desarrollado debera contemplar la inclusion de mecanismos robustos de autenticacion,
autorizacion y registro de acciones.

* En los desarrollos software que requieran emplear técnicas criptograficas se utilizaran bibliotecas y
componentes certificados por el Centro Criptolégico Nacional o, en su defecto, se emplearan componentes
certificados FIPS 140-2.

* El adjudicatario verificara que cualquier software entregado a ENAIRE esté libre de errores peligrosos.
Como minimo, certificara que el software entregado, en la fecha de su entrega, no contenga ninguno de los
errores listados en “CWE/SANS Top 25" (http://cwe.mitre.org) y en “OWASP Top 10"
(http://lwww.owasp.org).

» El adjudicatario mantendra la integridad de los productos software desarrollados, implementando
mecanismos solidos de control de configuracion, proporcionando y manteniendo toda la documentacion
relacionada, proporcionando actualizaciones y mantenimiento correctivo a lo largo del ciclo de vida del
producto.

* Adicionalmente, el adjudicatario debera ser capaz de proporcionar evidencias de la adopcién de un enfoque
de seguridad administrada desde su disefio, incluidos los procesos documentados de desarrollo de software
seguro, gestidn de calidad y Seguridad de la Informacion.

L. Traslado, Reparacion y Retirada de Equipos de ENAIRE
No aplica.

M. Servicios de Alojamiento

No aplica.

N. Servicios en la Nube
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 El adjudicatario proveedor de servicios en la nube para ENAIRE, sin perjuicio de otras certificaciones
exigibles (por ejemplo, ENS), debera estar certificado ISO 27017:2015 o en condiciones de obtener esa
certificacion en el plazo de 1 (UN) afio desde la adjudicacion del contrato.

* Los centros de proceso de datos desde los que el adjudicatario preste servicios en la nube para ENAIRE
deberan estar certificados como minimo Tier-3 de acuerdo al Uptime Institute. El adjudicatario debera
proveer redundancia geogréfica para los servicios prestados a ENAIRE.

* ENAIRE se reserva el derecho a realizar pruebas de penetracién (penetration testing). En caso de ejercer
este derecho, el adjudicatario permitird que empleados de ENAIRE o terceros designados por ENAIRE
realicen las actividades de valoracion de seguridad de acuerdo a lo que se establezca en el correspondiente
ROE. Los resultados de las pruebas de penetracidon seran compartidos con el adjudicatario y seran tratados
como datos confidenciales.

* ENAIRE se reserva el derecho a realizar escaneos de vulnerabilidades periédicos empleando herramientas
estandar de la industria y técnicas manuales, con el fin de valorar la seguridad de los servicios
proporcionados por el adjudicatario. Los resultados de los escaneos de vulnerabilidades seran compartidos
con el adjudicatario y tratados por ENAIRE como datos confidenciales.

» En caso de deteccion de vulnerabilidades a través de cualquier mecanismo, dependiendo de la gravedad
de las mismas, el adjudicatario debera presentar a ENAIRE un plan con las medidas de correcciéon o
mitigacion propuestas en un plazo maximo de 72 horas desde la comunicacién del informe por parte de
ENAIRE. Este plan debera ser aprobado por ENAIRE.

O. Penalizaciones

* Sin perjuicio de otras penalizaciones que pudieran ser aplicables con caracter general, ENAIRE estara
facultado para imponer las siguientes penalizaciones en caso de incumplimiento por parte del adjudicatario,
en relacion con las obligaciones relativas a la Seguridad de la Informacién establecidas en el presente pliego,
cuando dicho incumplimiento origine un incidente de Seguridad de la Informacion o Ciberseguridad. Para
ello, se aplicard la siguiente escala de niveles:

a) Nivel ALTO: la penalizacién sera del 20% (VEINTE POR CIENTO), pudiendo derivar en la resolucién
del contrato, cuando se produzca un incidente con impacto “Muy Alto” o “Critico”.

b) Nivel MEDIO: la penalizacién sera del 10% (DIEZ POR CIENTO), cuando se produzca un incidente
con impacto “Medio” o “Alto”.

c) Nivel BAJO: la penalizacion sera del 5% (CINCO POR CIENTO), cuando se produzca un incidente
con impacto “Bajo” o “Nulo” (“Sin Impacto”).

* La escala de valoracioén de incidentes estara en consonancia con la “Guia nacional de notificaciéon y gestion
de ciberincidentes” vigente, disponible en la pagina web del Ministerio del Interior y en la de INCIBE-CERT
(entre otros organismos), quedando a criterio de ENAIRE la valoracién del impacto real del Incidente de
Seguridad originado.

« Este porcentaje se aplicara sobre el importe de la factura correspondiente al periodo / certificacion en el
gue tenga lugar el incumplimiento.

* Si, una vez impuestas 3 penalizaciones de nivel bajo, 2 de nivel medio o 1 de nivel alto, se produjera un
nuevo incumplimiento del mismo nivel, se impondrd una nueva penalizacidon por reiteracién del 20%
(VEINTE POR CIENTO) sobre el importe de la factura correspondiente al periodo / certificacién en el que
tenga lugar el incumplimiento.

* Si, una vez impuesta la penalizacion por reiteracion, se produjera un nuevo incumplimiento de cualquier
nivel, ENAIRE estara facultado para proceder a la resolucion del contrato.

* Los incidentes de seguridad y las penalizaciones a aplicar seguiran los mismos criterios, tanto si estan
relacionados con tratamientos automatizados, con tratamientos no automatizados o tratamientos mixtos.
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» En aquellos incidentes de seguridad en los que concurran varias circunstancias que permitan determinar
diferentes niveles segun el criterio aplicable, se considerara el nivel mas alto entre todos los posibles.
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ANEXO VI

SEGUROS

En este anexo se definen las polizas de seguros para la ejecucion del presente Encargo vy estan definidas de
acuerdo a las caracteristicas del mismo. Se resumen en:

» Responsabilidad Civil Profesional
Se definen en los siguientes subapartados.

Péliza Responsabilidad Civil Profesional en la que se garantice la responsabilidad del adjudicatario frente a
ENAIRE E.P.E. y/o terceros que se deriven de cualquier error u omision, real o presunto, cometido en el gjercicio
de su actividad profesional, con un limite minimo de indemnizacion de 1.200.000 €, por siniestro y ano.
ENAIRE E.P.E., tendra que figurar en la péliza como asegurado adicional, sin perder la condicion de tercero.

A efectos de lo anterior, el adjudicatario entregara al director del expediente un certificado de seguros en el que
aparezcan, como minimo, los siguientes datos:

Ndmero y titulo del expediente
Efecto y vencimiento de la pdliza
Riesgos cubiertos

Limites de indemnizacion
Franquicias aplicables.
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