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ENCARGO DE LA JEFATURA DE LOS SISTEMAS DE INFORMACION,
TELECOMUNICACIONES Y ASISTENCIA TECNICA DEL EJERCITO DE TIERRA A LA
SOCIEDAD ESTATAL INGENIERIA DE SISTEMAS PARA LA DEFENSA DE ESPANA,
S.A.,S.M.E., M.P. PARA LA REALIZACION DE ACTIVIDADES DE CARACTER TECNICO Y
DE CONSULTORIA EN INGENIERIA DE SISTEMAS (EXPTE. 2090420001200) A FAVOR DE
LAS SECCIONES DE ARQUITECTURA E INTEROPERABILIDAD (SECARQINT) Y DE
VALIDACION Y PRUEBAS (CEPRUVAL), PERTENECIENTES A LA JEFATURA DE LOS
SISTEMAS DE INFORMACION, TELECOMUNICACIONES Y ASISTENCIA TECNICA.

En Madrid, a de mayo de 2020.

D. José Maria delgado Moreno, Teniente Coronel Jefe de la Seccion de Asuntos Economicos de la Jefatura de
los Sistemas de Informacion, Telecomunicaciones y Asistencia Técnica (en adelante SAECO JCISAT)

EXPONE

Primero.- La Instruccion nim. 07/2016, de 19 de enero de 2016, del Jefe de Estado Mayor del Ejército, sobre
la Organizacion del Ejército de Tierra, establece en el articulo 9 que la Jefatura de los Sistemas de Informacion,
Telecomunicaciones y Asistencia Técnica (JCISAT) es el drgano responsable, en el ambito del Ejército de
Tierra, de todas aquellas actividades relacionadas con los sistemas de informacion y telecomunicaciones,
cartografia, publicaciones, sociologia, estadistica, investigacion operativa e informacion, segun normativa de
funcionamiento del Ejército de Tierra, excepto aquellas que sean responsabilidad de otros organismos con
arreglo a norma de rango superior. Ello incluye la seguridad de la informacion en los sistemas de informacion y
telecomunicaciones, la guerra electronica no desplegable y la ciberdefensa. Asesora al Jefe de Estado Mayor
del Ejército de Tierra (JEME) en estas materias y le corresponde, asimismo, la administracion de los recursos
financieros que tenga asignados.

En el apartado 3 del citado articulo, se establece la articulacion de la Jefatura de los Sistemas de Informacion,
Telecomunicaciones y Asistencia Técnica (en adelante JCISAT), formando parte de la misma las secciones de
Arquitectura e Interoperabilidad (SECARQINT) y de Validacion y Pruebas (CEPRUVAL).

El apartado 9 del mismo articulo dispone que las citadas secciones son los 6rganos responsables de ejercer la
coordinacion, control y ejecucion en lo referente a la arquitectura, configuracion, interoperabilidad para la
definicion de los requisitos técnicos de los sistemas de informacion y telecomunicaciones y de lo relacionado
con los andlisis organicos, funcionales y de sistemas, del desarrollo de las aplicaciones y los sistemas que las
soportan, incluidos los relacionados con la simulacion, asi como de la permanente actualizacion del software
corporativo.

La instruccion General 14/11 del Jefe del Estado Mayor del Ejército (JEME), de 23 de Diciembre de 2011, sobre
Sistemas de Telecomunicaciones y de Informacion (SICIS), establece en su punto 7 que la direccion del SICIS
corresponde, por delegacion del General del Ejército JEME, al General Jefe de la Jefatura de los Sistemas de
Informacion, Telecomunicaciones y Asistencia Técnica del ET (JCISAT) y también establece la constitucion de
la Red de Apoyo de JCISAT, en la que se encuentran, como unidades organicas de dicha Jefatura, las secciones
de Arquitectura e Interoperabilidad y de Validacion y Pruebas. Asimismo en el punto 8 de la citada Instruccion
General se indica que la JCISAT es el drgano de direccion de la red de apoyo del SICIS y se le asignan
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cometidos generales, en el ambito de la SICIS, entre los cudles se incluyen los relacionados con la
responsabilidad de estas secciones.

Segundo.- Ingenieria de Sistemas para la Defensa de Espafia, S.A.,S.M.E.,M.P. (en adelante ISDEFE) es
una sociedad mercantil estatal, cuyo capital pertenece totalmente a la Administracion Pablica (Ministerio de
Defensa), que fue creada en 1985 por Acuerdo del Consejo de Ministros como empresa de ingenieria de
sistemas con el fin principal de servir los intereses de la Seguridad y Defensa mediante el apoyo técnico a los
organismos Yy entidades de la Administracion Publica, tanto en el &mbito de defensa (militar), como civil.

Tercero.- Que para el desarrollo eficaz de las tareas que le corresponden segin el apartado 9 del articulo 9
de la Instruccion nim. 07/2016, de 19 de enero de 2016, anteriormente citada, es necesario aumentar la
productividad de SECARQINT y CEPRUVAL, dotandoles de nuevas metodologias y herramientas. Ademas,
para alcanzar estos fines en un plazo adecuado, estas unidades precisan de la asistencia técnica de recursos
altamente especializados, que combinen amplios conocimientos y una profunda experiencia en diversas
especialidades técnicas.

Cuarto.- Que, tanto la actividad material propia de ISDEFE, como su objeto social y medios técnicos a su
alcance, posibilitan su colaboracion para alcanzar el objetivo de satisfacer las necesidades antes indicadas,
prestando los citados servicios de ingenieria y consultoria necesarios que garanticen la optimizacion de las
inversiones a realizar y el éxito en la ejecucion de los proyectos. Por otra parte, ISDEFE, de conformidad con
el articulo 32 de la ley 9/2017 de 8 de noviembre de Contratos del Sector Publico, tiene la consideracion de
medio propio personificado de la Administracion General del Estado y de los entes, entidades y organismos
vinculados o dependientes de ella.

Quinto.- Que las acciones para las que se prevé este Encargo A Medios Propios Personificados quedan
agrupadas en las siguientes areas:

Arquitectura CIS del ET.

Interoperabilidad de Sistemas CIS y Asistencia Técnica en Programas.
Pruebas y Validacion.

Regulacién y Gestion de la Configuracion.

Simulacion.

Considerando la complejidad y elevado nimero de tareas, se puede concluir que con un adecuado apoyo de
cardcter material y técnico, no permanente, éstas son mejorables en cuanto a su eficacia, eficiencia y
flexibilidad.

Sexto.- Que las razones anteriormente expuestas justifican el encargo a medios propios personificados de
JCISAT-SECARQINT a ISDEFE, la cual se establece entre dos entes que forman parte del sector publico,
donde una ejerce sus competencias y la otra realiza actividades materiales, técnicas o de servicio, acordes
con la finalidad para la que fue creada. Por ello, dicho encargo se instrumenta conforme a lo dispuesto en el
articulo 32 de la ley 9/2017 de 8 de noviembre de Contratos del Sector Publico.

Séptimo.- Que conforme a lo expuesto, el presente encargo a medios propios personificados, se rige por las
siguientes.
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CLAUSULAS

Primera.- JCISAT encarga a ISDEFE, de conformidad con el articulo 32 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, las actividades materiales y técnicas que se detallan en el presente
documento. Dichas actividades se desarrollaran en beneficio de los trabajos técnicos mediante los que las
secciones de Arquitectura e Interoperabilidad y de Validacion y Pruebas llevan a cabo sus funciones.

Segunda.- La gestion material que se encarga, se concreta en la ejecucion, por parte de ISDEFE y con sus
propios medios, de las siguientes actividades agrupadas por areas:

a) Area de Arquitectura CIS del ET.
Las actividades a realizar por ISDEFE en esta area son:

o Apoyo técnico en la definicion de las arquitecturas de los Sistemas de Telecomunicaciones e
Informacion, siguiendo la metodologia NAF (NATO Architecture Framework).
o Apoyo técnico en la definicion de arquitecturas de referencia derivadas del PECIS en el ambito de ET.
o Apoyo en el planeamiento y ejecucion de pruebas de sistemas aplicables a los CIS desplegables
(elaboracion de planes, procedimientos, etc.), para la utilizacion de los resultados en la definicion todo tipo
de arquitecturas, al objeto de implementar el Batallon difusion limitada.
o Apoyo en la realizacion y ejecucion de las fichas del Plan de Experimentacion de FUTER referente a
la BRIEX2035.
o Asistencia técnica en analisis de tecnologias emergentes para su estudio de viabilidad en sistemas CIS
(Inteligencia Avrtificial, Big Data y plataformas de computacion alternativas).
» Apoyo técnico en las tareas derivadas de la participacion del ET en los siguientes Grupos de Trabajo:
* MC3
* Laboratorio Data Link (SELITE)
* TIDE Sprint
» Apoyo técnico en las tareas de asesoramiento a las Oficinas de Programa (VCR 8X8, Plan MC3) de la
DGAM.
 Apoyo técnico a colaboraciones con la Universidad en actividades de innovacion tecnoldgica como el
TIDE Hackathon.

b) Area de Interoperabilidad de Sistemas CIS y Asistencia Técnica a Programas.
Las actividades a realizar por ISDEFE en esta area son:

o Asesoramiento a los representantes nacionales en grupos de trabajo internacionales relacionados con
la interoperabilidad en lo que respecta a aspectos técnicos.

o Apoyo técnico a la delegacion espafiola en MIP, formando parte de la misma, en las actividades a
desarrollar en los grupos de trabajo del programa internacional (reuniones 75, 76, 77 y 78) como base de
interoperabilidad y desarrollo de la normativa nacional. Direccion técnica de los trabajos de desarrollo e
implementacion de las soluciones de interoperabilidad en los grupos de trabajo de MIP.

o Apoyo técnico a la delegacion espafiola en CWIX, formando parte de la misma, en las actividades a
desarrollar en los grupos de trabajo del programa internacional y participacion en el Ejercicio como
plataforma de prueba de las soluciones nacionales de interoperabilidad.

» Apoyo tecnico al representante del ET en los Grupos de Trabajo FMN nacionales, formando parte de
los mismos; seguimiento en remoto del foro FMN de OTAN y apoyo técnico en la implementacion de los
servicios FMN.
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o Apoyo técnico para la participacion del ET en el ejercicio V2CN-21 de validacion nacional FMN
organizado por el EMAD.

o Asistencia técnica en la implantacion y uso de la Pasarela MIP 3.1 con SIMACET.

o Asesoramiento y asistencia técnica en el seguimiento de la implementacion del prototipo MIP-IES 4.1
de THALES Programas.

o Asesoramiento y asistencia técnica para la implementacion de los interfaces de interoperabilidad en
las nuevas versiones de SIMACET.

o Asistencia técnica para la revision y actualizacion de la NT 15/16 Interfaz de Datos Tacticos, para que
contemple las necesidades del ET en cuanto al intercambio de informacién entre SIC2 nacionales
empleando los distintos medios CIS disponibles.

o Estudio para afiadir a la IDT los servicios de logistica y apoyo de fuegos

o Asistencia técnica para el estudio y redaccion de normativa relacionada con la interoperabilidad entre
los distintos sistemas de informacion de Mando y Control empleados a nivel nacional que se vaya
identificando en los distintos programas (i.e. NT Uso de identificadores del modelo JC3IEDM, NT
configuracion capacidades FMN, NT Interfaz de Datos de Plataforma).

o Asistencia técnica en la revision de STANAGS e informes relativos a interoperabilidad.

o Apoyo técnico para realizar y actualizar el prontuario de interoperabilidad, donde se contempla los SIC2
y el flujo de informacion que sucede entre los distintos escalones de Mando.

o Asistencia técnica en la definicion de requisitos y redaccion de Pliegos de Prescripciones Técnicas (i.e.
Pasarela MIP-IES 4.1, Cliente de Chat tactico).

o Asistencia técnica para la identificacion de requisitos, definicion de requisitos, redaccion de PPT,s y
verificacion y validacion de los entregables de dichos PPT,s (i.e. Pasarela MIP-IES 4.1, Cliente de Chat
tactico, Pasarela y Cliente de mensajeria IDT, validador del servicio de video de IDT).

o Asistencia técnica para la planificacion, montaje de maquetas de interoperabilidad y realizacion de
documentacion de apoyo para los asistentes a Jornadas de divulgacion.

o Apoyo técnico para realizar la verificacion del estandar NFFI/FFI-MTF en los distintos sistemas de
informacion de Mando y Control.

e Estudio de viabilidad del protocolo VMF para apoyo de fuegos y su posibilidad de incluirlo como interfaz
en alguno de los sistemas de Mando y Control del ET.

o Asistencia técnica para la verificacion y validacion de los distintos interfaces de interoperabilidad (i.e.
IDT, COE, NFFI/FFI, ICC) que implementen las sucesivas versiones entregables de los SIC2 o nuevos
SIC2 adquiridos en programas de adquisiciones (SIMACET PRO, BMS-ET, TALOS, AMPS, CGS de los
RPAS).

o Apoyo técnico para la configuracion de los SIC2 y herramientas que ayuden a la SA (i.e. correo
electrnico) en las distintas Unidades de ET que lo requieran.

o Apoyo técnico para implantar y configurar correctamente los estandares de interoperabilidad que
implementan los distintos SIC2 para emplearse de forma satisfactoria en ejercicios preparatorios tanto
nacionales como internacionales (i.e. SFCO, TORO).

o Asistencia técnica para estudiar necesidades nuevas identificadas en relacion al intercambio de datos
y representacion de informacion en los SIC2 (actualizacién de la simbologia APP-6(C), Pasarelas para
separar distintos dominios de informacion, logistica desplegable)

o Asistencia técnica para la revision y analisis de requisitos a la hora de definir los requisitos relativos a
interoperabilidad en sistemas de armas de interés para ET (i.e. VCR 8x8, Sistema Lanzacohetes de Alta
Movilidad, Sustitucion del ATP-109).

o Asistencia técnica en reuniones y grupos de trabajos para el estudio y coordinacion del empleo de
estandares internacionales incluidos en las distintas espirales FMN para su uso a nivel nacional.
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» Apoyo técnico para la implantacion y configuracion de la IDT en los distintos escalon de Mando donde
sea necesario y con las medidas de seguridad de la informacion necesaria para conseguir una gestion de
la informacion segura de acuerdo a los requisitos nacionales e internacionales (Empleo de pasarelas que
separen los dominios de seguridad y SIC2 — SIMACET PRO, BMS-ET -).

 Apoyo técnico para el uso de herramientas de explotacion, verificacion y validacion de la Interfaz de
Datos Técnicos (i.e. GCP).

o Asistencia técnica para la implantacion, realizacion de manuales de configuracion para el uso de
herramientas que permitan el intercambio de mensajeria informal entre los distintos niveles de Mando,
empleando las aplicaciones disponibles de Cliente de mensajeria IDT y Pasarela de Mensajeria IDT.

o Apoyo técnico para verificar y validar el servicio de video que deban emplear los distintos sistemas de
armas para intercambiar video entre los SIC2, mediante el uso del validador de servicio de video de la IDT.
o Asistencia técnica para el Comité de Interoperabilidad del ET.

o Asistencia técnica para la definicion, montaje y ejecucion de experimentos y documentacion de éstos,
de la Brigada Experimental 2035 relacionados con la interoperabilidad de sistemas de Mando y Control.

c) Area de Pruebas y Validacion.
Las actividades a realizar por ISDEFE en esta area son:

 Apoyo al mantenimiento, operacion y evolucion de la plataforma de pruebas para sistemas CIS del ET:
configuracion de servicios, mantenimiento de versiones y soporte a los diferentes usuarios de la plataforma
en su explotacion.

 Apoyo en la gestion de plataformas de virtualizacion

o Asistencia técnica para la gestion y documentacion de pruebas de sistemas CIS y resultados obtenidos.
o Asistencia técnica para el mantenimiento y evolucion de redes y sistemas propios del Centro de
Pruebas y Validacion.

* Apoyo técnico para la realizacion de estudios de viabilidad de nuevas herramientas para uso del Centro
de Pruebas y Validacion, para mayor automatizacion de pruebas y para optimizacion de los procesos del
Centro.

* Apoyo técnico en el soporte de infraestructura para acometer pruebas de diferentes sistemas CIS y de
telecomunicaciones: diferentes radios, mecanismos y equipos WIFI/WIMAX, prototipo NODO FMN,
SIMACET, BMS, IDT.

o Apoyo técnico para elaboracion de PPT,s de expedientes propios del Centro de Pruebas y Validacion
relativos a mantenimiento, adquisicion y renovacion tecnolégica.

o Asistencia técnica para el mantenimiento y evolucion del nodo CERO de preproduccion de SIMACET
CGP del Centro de Pruebas y Validacion.

o Asistencia técnica para el mantenimiento y evolucion del LA BRIGADA DIGITAL del Centro de Pruebas
y Validacion.

o Apoyo técnico para la realizacion de estudios y pruebas de VALIDACION, de los sistemas CIS del ET
en todo su ciclo de vida.

» Apoyo técnico para la realizacion de estudios y pruebas de VALIDACION, de los sistemas CIS del
MINISDEF en todo su ciclo de vida.

» Apoyo técnico para la realizacion de estudios y pruebas CON EMPRESAS, ORGANISMOS, CENTROS
AJENOS AL MINISDEF Y EJERCITOS EXTRANJEROS (empresas tecnoldgicas, universidades, centros
de estudio e investigacion, organismos internacionales, ejércitos extranjeros 0 coaliciones
internacionales...)

o Apoyo técnico para la realizacion de estudios y pruebas en ejercicios y demostradores
INTERNACIONALES
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» Apoyo técnico para la realizacion y redaccion de documentos, relacionados con los estudios y pruebas
de VALIDACION.

d) Area de Regulacion y Gestion de la Configuracion.
Las actividades a realizar por ISDEFE en esta area son:

o Apoyo al planeamiento, programacion: En la definicion y consecucion de los trabajos (cargas de
configuraciones, normativa, informes, andlisis de riesgos, etc.) en lo referente a Control de Configuracion
 Apoyo en la participacion y asesoramiento al Comité de Configuracion de los CIS (CCONCIS) y en las
acciones derivadas, y coordinacion de los distintos actores implicados en la Gestion de la Configuracion
CIS (CCFG) del ET.

» Apoyo al Seguimiento: En la definicion y consecucion de los trabajos (visitas, auditorias, supervision,
etc.), En lo referente a Control de la configuracion.

o Asistencia Técnica para garantizar el correcto desarrollo de las actividades de gestion de la
configuracion de los sistemas CIS del ET entregados por la industria a los Directores Técnicos:
Identificacion de elementos de configuracion (desglose, verificacion inicial y control de elementos
interoperables), gestion del cambio, registro de elementos de configuracion de las configuraciones reales
de los sistemas existentes en el SIGLE y auditorias de configuracion.

o Asistencia técnica para el mantenimiento, en el area de Gestion de Servicios, de Arquitecturas,
inicialmente de Mando y Control.

o Asistencia Técnica para la introduccion de la Gestion de Servicios en SIMACET CGP, y otros Sistemas
de Mando y Control.

o Asistencia técnica en la Redaccion del prontuario de SIMACET, como Sistema de Mando y Control de
ET, y su actualizacion, especialmente en lo referente al Control de Configuracion y Gestion de Servicios.

o Apoyo en laimplantacion de las buenas précticas definidas en los estandares aplicables de referencia,
divulgacion de la gestion de configuracion (cursos, jornadas, plataforma de conocimiento compartido de
JCIS Y AT, etc.).

o Asistencia técnica en el anlisis, valoracion y evaluacion de posible herramientas para la Gestion de la
Configuracion, asi como su integracion y adaptacion a las necesidades del ET.

o Asistencia técnica a la integracion de la Gestion de la Configuracion de los Elementos de Configuracion
CIS del ET en otros procesos como Gestion de Cambio, Gestion de Capacidades, Gestion de
Disponibilidad, Gestion de Incidencias, etc.

o Asistencia técnica en lo referente, especificamente, en el control y mantenimiento del Control/Gestion
de la Configuracion en los entornos de Mando y Control de Pequefia Unidad (PU) en entornos SINCLAS.
o Asistencia técnica en el planeamiento y preparacion en lo referente, especificamente, en el control y
mantenimiento del Control/Gestion de la Configuracion en los entornos de Mando y Control de Pequefia
Unidad (PU) en entornos Difusion Limitada.

o Asesoramiento técnico al representante de JCISAT en cualquier reunidn necesaria para la consecucion
de los cometidos anteriormente definidos.

e) Area de Simulacion.
Las actividades a realizar por ISDEFE en esta area son:

o Apoyo y Asesoramiento técnico en el seguimiento de los programas de simulacion:
* Apoyo técnico para la implantacion, puesta en explotacion y mantenimiento evolutivo de
sistemas de simulacion
* Participacion en demostraciones y pruebas de sistemas de simulacion.
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*  Apoyo técnico para el desarrollo de nuevas funcionalidades de los sistemas de simulacion

» Realizacion de informes de viabilidad y documentacion técnica sobre pruebas vy
demostraciones.

o Apoyoy Asesoramiento técnico en actividades relacionadas con la interoperabilidad entre sistemas de
simulacion y sistemas de C2.

» Realizacion de informes de viabilidad y documentacion técnica sobre pruebas y demostraciones
de interoperabilidad entre simuladores constructivos y los sistemas de C2.

*  Apoyo técnico para el desarrollo de demostradores y realizacion de pruebas de concepto de
funcionalidades relacionadas con la interoperabilidad entre sistemas de simulacion entre si'y
con sistemas de mando y control. Apoyo y asesoramiento técnico en actividades relacionadas
con la ejecucion de ejercicios de simulacion distribuida.

*  Apoyo técnico para el disefio de ejercicios de simulacion distribuida mediante el estandar HLA.

* Apoyar en la resolucion de incidencias.

*  Apoyo técnico durante la realizacion de ejercicios tanto en emplazamientos nacionales como
extranjeros  especificamente CWIX (Coalition Warrior Interoperability —eXploration,
eXperimentation, eXamination, exXercise).

o Asistencia técnica para el desarrollo, mantenimiento y publicacion de la FOM del ET.

Cada una de las citadas actividades incluira varios servicios especificos, en funcion de las actuales
necesidades de los drganos directivos y ejecutivos del departamento y de las que se pongan de manifiesto
durante el plazo de vigencia del presente encargo a medios propios personificados.

Tercera.- Procedimiento para la ejecucion de las actividades encomendadas.
a) Organizacion,responsabilidades, control y seguimiento del encargo.

o Con carécter general, JCISAT-SECARQINT asume las siguientes obligaciones:

- Facilitar a ISDEFE toda la colaboracion y apoyo que sea preciso para la mejor realizacion del
encargo a medios propios personificados objeto del presente documento.

- Asumir la direccion de las actuaciones encargadas, facilitando a la entidad mercantil, cuando ésta
asi lo solicite, el asesoramiento necesario.

- Realizar el seguimiento de la gestion y ejecucion de las actuaciones previstas en el presente
documento.

- Supervisar las actuaciones realizadas por la sociedad encargada.

Con la finalidad de garantizar el adecuado cumplimiento de las citadas funciones, el Organo de
Contratacion de JCISAT a propuesta de SECARQINT designara un Director Técnico (DT) que realizara
la aprobacion y seguimiento de los trabajos especificos a realizar por la empresa ISDEFE a dicha
Subdireccion, como consecuencia del presente encargo.

Dicho Director Técnico designara responsables militares para cada una de las areas (RA) de actividad
encargada, que revisaran el estado de ejecucion de los trabajos planificados e identificaran las nuevas
necesidades, informando al DT.

o |SDEFE se atendré a las siguientes reglas respecto a su personal laboral;

- Corresponde exclusivamente a ISDEFE la seleccion del personal que, reuniendo los requisitos
de titulacion y experiencia, formara parte del equipo de trabajo adscrito a la ejecucion del encargo,
sin perjuicio de la verificacion que realizara el Director Técnico del cumplimiento de aquellos
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- ISDEFE procurara que exista estabilidad en el equipo de trabajo y que las variaciones en su
composicion sean puntuales y obedezcan a razones justificadas, en orden a no alterar el buen
funcionamiento del servicio, informando en todo momento al responsable del ente encargante.

- ISDEFE asume la obligacion de ejercer de modo real, efectivo, y continuo, sobre el personal
integrante del equipo de trabajo encargado de la ejecucion del contrato, el poder de direccion
inherente a todo empresario. En particular, asumird la negociacion y pago de los salarios, la
concesion de permisos, licencias y vacaciones, las sustituciones de los trabajadores en casos de
baja 0 ausencia, las obligaciones legales en materia de Seguridad Social, incluido el abono de
cotizaciones Y el pago de prestaciones, cuando proceda, las obligaciones legales en materia de
prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos derechos
y obligaciones se deriven de la relacion contractual entre empleado y empleador.

- ISDEFE velara especialmente porque los trabajadores adscritos a la ejecucion del encargo
desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto de la actividad
delimitada en este documento.

- ISDEFE podra ejecutar el encargo, tanto en las dependencias de la administracion como en las
propias y asi mismo en los lugares de realizacion de las reuniones internacionales a las que se asista
0, extraordinariamente y por periodos limitados, en aquellas instalaciones militares que se determinen
con ocasion de pruebas relacionadas con los cometidos asignados.

- ISDEFE debera designar a un responsable del encargo integrado en su propia plantilla, que
tendra entre sus obligaciones las siguientes:
a. Actuar como interlocutor de ISDEFE frente al 6rgano de contratacion, representado por el
Director Técnico, canalizando la comunicacion entre ISDEFE y el personal integrante del equipo
de trabajo adscrito al encargo, de un lado, y el propio responsable, de otro lado, en todo lo relativo
a las cuestiones derivadas de la ejecucion del encargo.
b. Distribuir el trabajo entre el personal encargado de la ejecucion del encargo, e impartir a
dichos trabajadores las ordenes e instrucciones de trabajo que sean necesarias en relacion con
la prestacion del servicio encomendado.
c. Supervisar el correcto desempenio por parte del personal integrante del equipo de trabajo de
las funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al
puesto de trabajo.
d. Organizar el régimen de vacaciones del personal adscrito a la ejecucion del encargo,
debiendo a tal efecto coordinarse adecuadamente con el responsable del mismo, a efectos de
no alterar el buen funcionamiento del servicio.
e. Informar al 6rgano de contratacion, através de su representante, acerca de las variaciones,
ocasionales o permanentes, en la composicion del equipo de trabajo adscrito a la ejecucion del
encargo.

de JCISAT-SECARQINT podra convocar una comision de seguimiento en la que participaran los RA,

representante de la Seccion de Asuntos Economicos de la JCISAT y el Responsable del Encargo por parte
de ISDEFE, con el objetivo de:

- Resolver los problemas de interpretacién y cumplimiento que se deriven del presente encargo, asi

ENCARGO A MEDIOS PROPIOS PERSONIFICADOS 2020/2021 de SECARQINT (JCISAT) a ISDEFE
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como precisar o modificar las actuaciones a realizar siempre que no supongan la alteracion sustancial
del objeto del mismo.

- La determinacién concreta de las actividades a realizar por ISDEFE en el marco de cada una de
las actuaciones cuya gestion se le encargan.

- Aprobar las justificaciones de los costes presentados por ISDEFE, por la realizacion de las
actividades encomendadas.

La comision de seguimiento tendra caracter trimestral, salvo que el DT considere necesaria una reunion de
la comision durante ese periodo.

Asimismo, ISDEFE designara un responsable por cada una de las areas de actividad, que mantendran
periodicamente reuniones de seguimiento con los responsables de area de JCISAT.

Las relaciones y flujos de informacion, coordinacion, direccion y programacion que pudieran darse entre las
partes derivados del desarrollo de este Encargo se cefiiran a los cauces y responsables descritos en esta
Clausula Tercera a). A estas personas responsables estaran referidas todas y cada una de las indicaciones
sobre el personal de la empresa o el desarrollo del Encargo, no pudiendo recibir dicho personal instruccion
alguna de la Administracion sino a través de la persona responsable definida por la empresa.

Los horarios entre los cuales se presten los servicios no tendran que ser plenamente coincidentes con los
del personal de la Administracion donde realicen sus trabajos.

Los medios y equipos informaticos para la prestacion del servicio seran de cuenta de ISDEFE, salvo en
aquellos excepcionales casos en los que se necesite disponer de medios de la Administracion (acceso a
redes o servidores del Ejército, pruebas en sus equipos, programas...).

b) Plan de Trabajo parala ejecucion de las actividades encomendadas.
Los trabajos a desarrollar seran fijados con caracter mensual.

El presupuesto de los trabajos especificos indicara la valoracion del servicio de cada accion de conformidad
con las tarifas de ISDEFE en vigor, asi como los gastos de viaje y los demés gastos necesarios para realizar
las actividades objeto del Encargo y los impuestos que resulten aplicables.

Para determinar el importe de la compensacion econdémica a abonar a ISDEFE por cada servicio/accion, se
utilizara en cada caso el sistema que resulte mas apropiado. Dicha compensacion econémica se abonara
una vez finalizados de conformidad los correspondientes trabajos.

c) Calificacion del equipo encargado de ejecutar las tareas encomendadas.

ISDEFE acreditara la idoneidad de la calificacion técnica y de seguridad del personal encargado de realizar
las actividades encomendadas Y los trabajos especificos de cada una de ellas adjuntando, en caso de
requerirselo, la documentacion correspondiente en el Plan de Trabajo.

Con este fin, ISDEFE remitira al DT de SECARQINT y a la Seccion de Asuntos Economicos de la JCISAT,
un listado nominativo y detallado del personal que vincula a la ejecucion del presente Encargo con sus
respectivas categorias profesionales. Cualquier modificacion a instancia de ISDEFE debera ser comunicada
y debera ser aprobada por el DT del Encargo una vez que se haya comprobado la idoneidad tanto en la
calificacion técnica como en los aspectos de seguridad y se trasladara conocimiento de los cambios a la
Seccion de Asuntos Econdmicos.

En el caso que se pusiera de manifiesto falta de idoneidad técnica o de aspectos relacionados con la
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seguridad durante la ejecucion de los trabajos encargados, el DT podra solicitar a ISDEFE que se sustituyan
los recursos asignados para la ejecucion de dichos trabajos, que deberan ser sustituidos por otros acordes
a las tareas encargadas.

d) Seguridad de lainformacion.
Para lo no previsto en el presente encargo, se estara a lo establecido por la Politica de Seguridad de la
Informacion del Ministerio de Defensa en poder de las empresas, con su correspondiente marco normativo:

. Instruccion 52/2013, de 17 de junio, del Secretario de Estado de Defensa, por la que se aprueban las
normas para la seguridad de la informacion del Ministerio de Defensa en poder de las empresas.

. Resolucion 320/14546/2013 , de 23 de septiembre, por la que se aprueban los procedimientos para
la implementacion de la Instruccion 52/2013 , de 17 de junio, del Secretario de Estado de Defensa, por la
que se aprueban las normas para la seguridad de la informacion del Ministerio de Defensa en poder de las
empresas.

El presente encargo ha sido clasificado con el grado "RESERVADO".

1) Habilitaciones de Seguridad
1.1) La empresa objeto de este Encargo a Medios Propios Personificados (EMPP) , en la que se
maneja informacion clasificada, debera estar en posesion de la Habilitacion de Seguridad de Empresa
(HSEM) concedida por la Autoridad Nacional de Seguridad Delegada para la Seguridad de la
informacion clasificada, designada por Orden PRE/21/2130/2009, de 31 de julio (ANS-D).
El 6rgano de contratacion solicitard a la ANS-D, a través de la Direccion General de Armamento y
Material (Subdireccion General de Inspeccion, regulacion y Estrategia Industrial de la Defensa-
SDGINREID-) informacion sobre el grado y vigencia de la HSEM utilizando el anexo XIX de la
Resolucion 320/14546/13, de 23 de septiembre, del Director General de Armamento y Material (BOD
num. 208, de 23 de octubre de 2013).

1.2) El personal designado por la empresa para los realizar los trabajos contemplados dentro del
acuerdo de EMPP dispondran de HPS hasta nivel Reservado o superior para nacional y del Tipo
NATO SECRET (NS) para OTAN

2) Firma del encargo:

En el acto de firma del encargo, se subscribird por las partes el formulario "Comunicacién de Contrato
Clasificado", seglin Anexo VII de la Resolucion 320/14546/13 (actualizado por Oficio de JEDIVOPE N° S-16-
032068 de 08/11/2016.), por el que el Organo de Contratacion le comunica al adjudicatario el grado de
clasificacion global del mismo, a fin de que éste aplique las medidas de proteccion correspondientes.

3) Devolucion de informacion clasificada:

La Informacion Clasificada que se maneje o genere en el cumplimiento del encargo serd empleada Unica y
exclusivamente para el propdsito para el que fue generada o proporcionada y no sera cedida a terceros sin
el consentimiento previo del originador de la misma. Las obligaciones del Encargado relativas a la proteccion
de la Informacion Clasificada continuaran estando vigentes después de la finalizacion del encargo.

El incumplimiento de los plazos de devolucion al Ministerio de Defensa podré determinar, en su caso, la
retirada de la Habilitacion de Seguridad de Empresa, al margen de otras responsabilidades que se pudieran
derivar.

4) Vigencia de las Habilitaciones de Seguridad:
Durante la ejecucion del encargo, ISDEFE debera mantener vigente la Habilitacion de Seguridad de Empresa
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y la Habilitacion de Seguridad de Establecimiento, asi como las Habilitaciones Personales de Seguridad del
personal que participen en el mismo. Si la Habilitacion de Seguridad de Empresa o la Habilitacion de
Seguridad de Establecimiento fueran canceladas o suspendidas por la ANS-D, dicho acto conllevara la
resolucion del encargo.

5) Elevacion del grado de clasificacion:

Si durante la ejecucion del encargo se produjese la necesidad de proporcionar al adjudicatario informacion
clasificada de grado superior al de las Habilitaciones concedidas, éste debera solicitar y obtener, como
condicion necesaria para manejar la informacion clasificada de grado superior, la elevacion de grado de las
correspondientes habilitaciones.

6) Subcontratacion:

El encargado, antes de iniciar las negociaciones para suscribir subcontratos que impliquen el acceso a
Informacion clasificada, deberd cumplir lo establecido en el punto 4.5.3 de la Resolucion 320/14546/13 antes
citada, asi como lo establecido en la Ley 24/2011, de 1 de agosto, de contratos del sector publico en los
ambitos de la defensa y la seguridad.

El Encargado incluira en todos los subcontratos derivados de éste, que impliquen el manejo de Informacion
Clasificada, las clausulas de seguridad de la Informacion Clasificada que se especifican en este apartado.

e) Proteccion de datos.

Mediante la presente clausula se habilita a ISDEFE como encargado del tratamiento, para tratar por cuenta
de JCISAT, responsable del tratamiento, los datos de caracter personal necesarios para prestar el servicio
objeto de este encargo.

El equipo del encargo ejercera los siguientes tratamientos:

Recogida de datos X Supresion X
Registro X Modificacion X
Conservacion X Comunicacion X
Consulta X Destruccion X

Respecto a los datos de caracter personal que se recojan en el marco del presente encargo, ISDEFE quedara
obligado a:

. El cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

. El cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo ala proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y ala libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante Reglamento
general de proteccion de datos).

. ISDEFE informara inmediatamente a JCISAT cuando, en su opinion, una instruccion sea contraria a
la normativa de proteccion de datos personales aplicable en cada momento.

Medidas de seguridad:
. ISDEFE tomara todas las medidas necesarias en funcion de las pautas que indique el responsable.
. De conformidad con el articulo 28 del Reglamento General de Proteccion de Datos, ISDEFE debera

ofrecer garantias suficientes para aplicar medidas técnicas y organizativas apropiadas, de manera que el
tratamiento sea conforme con los requisitos del presente Reglamento y garantice la proteccion de los
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derechos de los interesados.

. ISDEFE Unicamente tratara los datos conforme a la normativa interna de seguridad de la informacion
de JCISAT, asi como la normativa que le resulte aplicable en la materia, y no los aplicara o utilizara con fin
distinto al que figure en el presente encargo, ni los comunicard, ni siquiera para su conservacion, a otras
personas.

Régimen de subcontratacion

. ISDEFE no recurrird a otro encargado sin la autorizacion previa, por escrito, especifica de JCISAT. Si
este nuevo medio propio es autorizado sera denominado como subcontratado del tratamiento.

. El subordinado del tratamiento esta sujeto a las mismas condiciones (instrucciones, obligaciones,
medidas de seguridad...) y en la misma forma (acuerdo por escrito 0 acto juridico vinculante) que el
encargado del tratamiento, en lo referente al adecuado tratamiento de los datos personales y a la garantia
de los derechos delas personas afectadas.

. En caso de incumplimiento por parte del subencargado, el encargado inicial seguira siendo
plenamente responsable ante el responsable del tratamiento en lo referente al cumplimiento de las
obligaciones del subencargado, sin perjuicio de las penalizaciones a las que estén incurriendo por
incumplimiento del punto descrito anteriormente.

Derechos de los interesados

ISDEFE asistira al responsable teniendo en cuenta la naturaleza del tratamiento a través de medidas técnicas
y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con su obligacion de
responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados, derechos
de Acceso, Rectificacion, Supresion (derecho al olvido), Portabilidad de los datos, Limitacion de tratamiento
y Oposicién y a no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles).

Colaboracion en el cumplimiento de las obligaciones del responsable

. El responsable del tratamiento debe garantizar el cumplimiento de las obligaciones relativas a la
aplicacion de las medidas de seguridad que correspondan a la notificacion de violaciones de datos a las
Autoridades de Proteccion de Datos, a la comunicacion de violaciones de datos a los interesados, a la
realizacion de las evaluaciones de impacto relativas a la proteccion de datos y, en su caso, a la realizacion
de consultas previas.

. Destino de los datos al finalizar la prestacion del servicio

Una vez cumplido el encargo los datos de caracter personal deberan ser devueltos a JCISAT, al igual que
cualquier soporte 0 documentos en que conste algln dato de caracter personal objeto del tratamiento.

Colaboracion con el responsable para demostrar el cumplimiento

. ISDEFE tiene la obligacién de poner a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas por el Reglamento General de Proteccion de
Datos, asi como para permitir y contribuir a la realizacion de auditorias, incluidas inspecciones realizadas
por el responsable o por otro auditor autorizado por el responsable.

. En el caso de que ISDEFE destine los datos a otra finalidad, los comunique o los utilice incumpliendo
las estipulaciones del encargo, sera considerado también responsable del fichero, respondiendo de las
infracciones en que hubiera incurrido personalmente.

. ISDEFE se compromete a informar a JCISAT de cualquier incidente o riesgo de seguridad que,
potencialmente, pueda afectar a la seguridad de la informacion, a cooperar con JCISAT en la investigacion
de los incidentes o riesgos de seguridad y a ejecutar las acciones que se acuerden para la resolucion de la
incidencia y la minimizacion de los riesgos detectados.

. ISDEFE se compromete explicitamente a formar e informar a su personal de las obligaciones que de
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tales normas dimanan, respondiendo ISDEFE personalmente de las infracciones legales en que por
incumplimiento de sus empleados o subcontratistas se pudiera incurrir.

Cuarta.- Los resultados de los servicios prestados por el personal de ISDEFE, en el marco de presente
encargo, asi como los posibles derechos de propiedad intelectual e industrial que puedan derivarse de los
mismos, se ceden expresamente al Ministerio de Defensa, manteniéndose la imagen institucional de la
JCISAT.

Quinta.- Financiacion y Facturacion:

La JCISAT financiara las actividades incluidas en el presente encargo a través de los créditos, por los importes
establecidos y conforme a las aplicaciones presupuestarias que figuran en el Anexo Econdmico a este
documento.

Con periodicidad mensual, correspondiente a los hitos de facturacion, ISDEFE elaborara, por cada una de
las &reas establecidas, un Informe de Actividades realizadas que contendran las actividades realizadas en
el periodo acordes con el plan de trabajo previamente aprobado, el grado de avance de los trabajos, y en
su caso las posibles nuevas actividades a llevar a cabo en futuros periodos.

La facturacion se realizara mensualmente con cargo al presupuesto para la anualidad correspondiente,
siendo de aplicacion las tarifas oficiales aprobadas por Resolucion nimero 330/382552018 del Director
General de Asuntos Economicos del Ministerio de Defensa por la que se aprueban las tarifas de ISDEFE o
la resolucion que, en su caso, la sustituya.

Junto con la factura debidamente detallada se adjuntard el certificado de conformidad con la prestacion
realizada, firmada por el DT.

El importe no esta sujeto al impuesto sobre Valor Afiadido, en virtud del articulo 7.8° de la Ley 37/1992 de
28 de diciembre, del Impuesto sobre el Valor Afiadido, segin la redaccion dada por la disposicion final décima
de la Ley 9/2017, de 8 de noviembre, por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, y de la Consulta
Vinculante V-1483-12 de 9 de julio de 2012.

Sexta.- El plazo maximo para la prestacion del servicio asociado a este encargo de medios propios
personificados se fija en el 15 de mayo de 2021 y su ejecucion comenzara desde la fecha de publicacion
del encargo en la Plataforma de Contratacion del Sector Publico.

Séptima.- El presente Encargo A Medios Propios Personificados es de naturaleza juridico-administrativa,
y, de acuerdo con el articulo 32 de la ley 9/2017 de 8 de noviembre de Contratos del Sector Publico, se
regird por sus propias normas, aplicandose los principios de esta Ley para resolver las dudas que pudieran
suscitarse.

Octava.- El presente acuerdo podrd modificarse por resolucion del 6rgano encargante, cuando resulte
necesario para la mejor realizacion de su objeto, siguiendo los mismos tramites establecidos para su
suscripcion.

Novena.- El presente encargo podré finalizar, por causas de fuerza mayor, imposibilidad sobrevenida o decision
motivada del 6rgano encargante, salvaguardando la necesaria continuidad de aquellas actuaciones que se
encontraran en ejecucion en el momento de la resolucion.
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Décima.- Las partes se comprometen a la observancia y estricto cumplimiento de la instruccion conjunta de las
Secretarias de estado de Administraciones Publicas y de Presupuestos del Ministerio de Hacienda y
Administraciones Publicas de 28 de diciembre de 2012, sobre buenas practicas para la gestion de las
contrataciones de servicios y encomiendas de gestion.

Décimo primera.- Uniformidad
ISDEFE se obliga a exigir a cualquiera de sus trabajadores el mas estricto cumplimiento de las normas éticas

y de la buena fe derivadas del puesto de trabajo, en especial las correspondientes al decoro, higiene y uso de
la vestimenta profesional de la empresa, sin permitir ostentar, cualquiera que sea su indumentaria, lemas,
insignias, distintivos 0 emblemas distintos a los registrados como identificativos de la empresa encargada.

El presente encargo queda perfeccionado con la aprobacion llevada a cabo por el érgano competente de la
JCISAT, siendo de ejecucion obligatoria para ISDEFE, la cual debera llevar a cabo los servicios objeto del
mismo conforme al clausulado y las prescripciones técnicas fijadas en el presente Encargo y sus anexos.

No obstante lo anterior, el presente documento se rubrica también por la persona competente de ISDEFE como
prueba de la aceptacion del Encargo y de la intencién de llevar a cabo los servicios encargados con toda la
diligencia necesaria y de acuerdo con los términos y condiciones fijados en el mismo.

Por la SAE de la JCISAT Por ISDEFE SA.

Firmado digitalmente por DELGADO
D E LG A DO MORENO JOSE MARIA [22969082V
& ) Nombre de reconocimiento (DN):
DBIERNO - =g 6UMINISTERIO DE DEFENSA,
M O R E N O NA ouLPEASONAS 6u=CERTIFICADO
ELECTRONICO DE EMPLEADO
PUBLICO,
JO S E M A Rl A serialNumber=IDCES-22969082V,
sn=DELGADO MORENO [22969082V;
givenName=JOSE MARIA,

cn=DELGADO MORENO JOSE MARIA |
22969082 22969082V

Fecha: 2020.05.20 12:16:45 +02'00"

Teniente Coronel José Maria Delgado Moreno D. Daniel Acufia Calvifio

Firmado digitalmente por
Daniel Acufia Calvifio
19/05/2020 18:32
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ANEXO ECONOMICO

PRESUPUESTO PARA EL ENCARGO A MEDIOS PROPIOS PERSONIFICADOS DE
SECARQINT A ISDEFE

PRESUPUESTO:
El importe del servicio a contratar asciende a 1.171.894,68 € repartidos en dos anualidades:

Anualidad 2020: 708.143,21 €
Anualidad 2021: 463.751,47 €

ANUALIDAD 2020:

Certificado de existencia de crédito con nimero de operacion 00159220310017701 de la aplicacion
presupuestaria 14 12(123) 121M2 227 06 por un importe total de 708.143,21 €.

ANUALIDAD 2021:

Certificado de existencia de crédito nimero de operacién 00159220330000532 de la aplicacion
presupuestaria 14 12(123) 121M2 227 06 por un importe total de 463.751,47 €.

Por la SAE de la JCISAT Por ISDEFE SA.
DELGADO o eeni e

= % GORIERNO  Nombrederagonocimiento (DN): c=ES,
> AfA O=MNISTERIQDE DEFENSA,
M N 0U=PERSONAS, 0u=CERTIFICADO

ELECTRONICO DE EMPLEADO PUBLICO,

serialNumber=IDCES-22969082V,
J O S E M A R I A sn=DELGADO MORENO |22969082),
givenName=JOSE MARIA,
n=DELGADO MORENO JOSE MARIA |

¢
22969082V =
Fecha: 2020.05.20 12:17:47 +02'00"

Teniente Coronel José Maria Delgado Moreno D. Daniel Acufa Calvifio

Firmado digitalmente por
Daniel Acufa Calvifio
19/05/2020 19:24
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