ENCARGO DE LA JEFATURA DE LOS SISTEMAS DE INFORMACION,
TELECOMUNICACIONES Y ASISTENCIA TECNICA DEL EJERCITO DE TIERRA
(JCISAT) Y LA SOCIEDAD ESTATAL INGENIERIA DE SISTEMAS PARA LA
DEFENSA DE ESPANA S.A., S.M.E., M.P. (ISDEFE), PARA LA REALIZACION DE
ACTIVIDADES DE CARACTER TECNICO Y DE CONSULTORIA EN LA
ESPECIFICACION DE SISTEMAS DE INFORMACION Y COMUNICACIONES (N°
EXPTE. 2090419000500) A TRAVES DE LA SECCION DE INFRAESTRUCTURA DE
LA SUBDIRECCION DE SISTEMAS DE INFORMACION Y TELECOMUNICACIONES.

En Madrid, a 10 de mayo de 2019

D. José Maria Delgado Moreno, Teniente Coronel Jefe de la Seccion de Asuntos
Econdmicos de la Jefatura de los Sistemas de Informacién, Telecomunicaciones y
Asistencia Técnica (en adelante SAECO JCISAT)

EXPONE

Primero.- La Instruccion nium. 07/2016, de 19 de enero de 2016, del Jefe de Estado
Mayor del Ejército de Tierra por la que se aprueban las Normas de Organizacion del
Ejército de Tierra, establece en el articulo 9 que la Jefatura de los Sistemas de
Informacién, Telecomunicaciones y Asistencia Técnica (en adelante, JCISAT) es el
6rgano responsable, en el ambito del Ejército de Tierra, de la direccion, gestion,
administracion y control en materia de sistemas de informacién y telecomunicaciones y
de guerra electrénica, de la investigacion militar operativa, estadistica, publicaciones,
cartografia y sociologia. Asesora al Jefe de Estado Mayor del Ejército de Tierra en estas
materias y le corresponde, asimismo, la administracién de los recursos financieros

que tenga asignados.

Dentro del conjunto global misiones asignadas a JCISAT por la Instruccion anterior, la
SUBCIS es el érgano responsable de la coordinacion, control y ejecucion en lo referente
a las redes permanentes en el ET. Como parte de la SUBCIS, la Seccion de
Infraestructura es el 6rgano responsable de la planificacion y renovacion tecnolégica de
infraestructura CIS permanentes en las Bases, Acuartelamientos y Establecimientos
(BAE), tanto en Territorio Nacional como en Zona de Operaciones (ZO).

La instruccion General 14/11 del Jefe del Estado Mayor del Ejército (JEME), de 23 de
Diciembre de 2011, sobre Sistema de Telecomunicaciones y de Informacién (SICIS)
establece en su punto 7 que la direccién del SICIS corresponde por delegacién del
General del Ejército JEME, al General Jefe de la Jefatura de los Sistemas de Informacion,
Telecomunicaciones y Asistencia Técnica del ET (JCISAT). Asimismo en el punto 8 se
indica que la JCISAT es el 6rgano de direccion de la red de apoyo del SICIS.

Segundo.- Ingenieria de Sistemas para la Defensa de Espaiia, S.A., S.M.E., M.P. (en
adelante, ISDEFE) es una sociedad mercantil estatal -cuyo capital pertenece
totalmente a la Administracion Publica (Ministerio de Defensa) - que fue creada en 1985

por Acuerdo del Consejo de Ministros como empresa de ingenieria de sistemas con el fin
'
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principal de servir los intereses de la Seguridad y Defensa mediante el apoyo técnico a
los organismos y entidades de la Administracién Publica, tanto en el &mbito de defensa
(militar) como en el ambito civil.

Tercero.- La JCISAT tiene previsto la realizacion de estudios, elaboracién de
especificaciones y puesta en operacién de las redes permanentes tanto en Territorio
Nacional (TN) como en Zona de Operaciones (ZO), que son responsabilidad de la
SUBCIS.

Cuarto.- Que, considerando la complejidad y gran numero de tareas y la escasez de
medios humanos y materiales con que cuenta la JCISAT, se puede concluir que con un
adecuado apoyo de caracter material y técnico, no permanente, éstas son mejorables en
cuanto a su eficacia, eficiencia y flexibilidad.

Quinto.- Que para el desarrollo eficaz de sus funciones, es necesario aumentar la
productividad de la JCISAT, dotéandole de nuevas metodologias y herramientas. Ademas,
para alcanzar estos fines en un plazo adecuado ciertas areas de la JCISAT precisan los
servicios de personal altamente especializado, que combine amplios conocimientos y una
profunda experiencia en diversas especialidades técnicas.

Sexto.- Que tanto el objeto social de ISDEFE como las caracteristicas de su personal y
de los medios a su alcance, posibilitan este encargo para alcanzar el objetivo de satisfacer
las necesidades antes indicadas, prestando los mencionados servicios de consultoria y
asistencia técnica. Por otra parte, ISDEFE, de conformidad con el articulo 32 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, tiene la consideracion de
medio propio personificado de la Administracion General del Estado y de los entes,
entidades y organismos vinculados o dependientes de ella.

Séptimo.- Que las razones anteriormente expuestas justifican el encargo de JCISAT a
ISDEFE, el cual se establece entre dos entes que forman parte del Sector Publico, donde
uno ejerce sus competencias y el otro realiza actividades materiales, técnicas o de
servicio, acordes con la finalidad para la que fue creado. Por ello, dicho encargo debe
instrumentarse a través de un encargo a medios propios personificados de acuerdo con
lo establecido en el articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

Octavo.- Que, conforme a lo expuesto, el presente encargo a medios propios
personificados, se rige por las siguientes

CLAUSULAS
PRIMERA: OBJETO

JCISAT encarga a ISDEFE, de conformidad con el articulo 32 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, las actividades materiales y técnicas que se
detallan en el presente documento. Dichas actividades se desarrollaran en beneficio de
los trabajos técnicos mediante los que JCISAT SUBCIS/SECCION INFRAESTRUCTURA
lleva a cabo sus funciones.

Pagina 2 de 14




ACTIVIDADES A REALIZAR POR EL ENCARGO A MEDIOS PROPIOS
PERSONIFICADOS POR ISDEFE EN LA SECCION DE INFRAESTRUCTURA:

— Estudios de mercado de nuevos materiales CIS.

— Apoyo en la redaccién de proyectos de redes LAN en TN y ZO.

— Estudio técnico de para el despliegue de una red segura de moral y bienestar en
Z0.

-~ Asistencia técnica en el estudio de afectacién radioeléctrica de los emisores de
nueva instalacién que se determinen.

— Estudio y configuracién de un sistema para alojamiento y distribucién de archivos
Visio de los proyectos de redes LAN.

—~ Apoyo en la arquitectura para el despliegue de una red administrativa, una red de
misién y una red de moral y bienestar en apoyo al contingente de Letonia, Irak y
Libano.

— Apoyo técnico en la resolucién de incidencias relacionadas con los despliegues
de VolP y megafonia IP, tanto en TN como en ZO.

— Apoyo a la elaboracién en la resolucién de incidencias en las redes desplegadas
tanto en TN como en ZO.

— Apoyo en la resolucion de dudas técnicas relacionadas con la electrénica de red.
— Apoyo en la realizacién de estudios y maquetas necesarios para la evaluacion de
nuevas tecnologias a implementar y/o futuros despliegues de sistemas/redes.

— Apoyo en la elaboracién de Pliegos de Prescripciones Técnicas.

— Apoyo en la realizacion de informes técnicos de evaluacion de ofertas.

— Configuracion y despliegue de una maqueta para preproduccién y pruebas de
redes seguras.

— Apoyo técnico en la resolucién de incidencias escaladas desde el Nodo seguro
de Capitan Sevillano.

— Apoyo técnico para la modernizacion de los nodos desplegados de la NS WAN

ET.
— Apoyo técnico para la reacreditacién de los nodos desplegados de la NS WAN

ET.
— Apoyo técnico para la configuracion, securizacién e implantacién de los nodos de
la NS WAN ET que el EME priorice para la anualidad 2019-20.
— Apoyo técnico para la configuracién, securizacion e implantacién de los nodos de
la red SIMACET CGP que el EME priorice para la anualidad 2019-20.




— Apoyo técnico para la configuracién, securizacién e implantacién de los nodos del
Sistema de Informacién de Superficie (SIS) que el EME priorice para la anualidad
2019-20.

— Apoyo técnico para la configuracién y securizacién de los nodos de redes de
misién de Letonia, Irak y Libano.

— Redaccion de documentos de arquitectura y manuales técnicos especificos para
las redes seguras del ET.

— Asesoramiento y elaboracién de la documentacién necesaria para continuar con
el Proyecto de Implantacion de ITIL v.3 con un alcance limitado a los procesos
necesarios de la gestion del ciclo de vida de los Servicios TIC que permitan la
operacién, mantenimiento y mejora de un conjunto limitado de los servicios que
la JCISAT actualmente presta a través de la SUBCIS.

— Desarrollar aquellos procesos no incluidos en el Proyecto y revisar los ya
desarrollados de modo que en el alcance del Proyecto, como minimo se
encuentren los siguientes procesos:

»  Gestién del Catalogo de Servicios.

= Gestién de los Niveles de Servicio.

= Gestion de la Configuracion y Activos.
= Gestion del Cambio.

= Gestién de Peticiones.

= Gestion de Incidentes.

= Gestidn de Problemas.

— El proyecto debera incluir ademas el disefio de procedimientos de trabajo y tareas
y la confeccién y carga de la Base de Datos de Gestion de la Configuracion
(CMDB) capaz de ser escalable para admitir el resto de Cl que se afiadan en el
futuro.

— Disefio del resto de procesos no incluidos en el proyecto anterior y recogidos en
ITIL v.3 y en el Concepto de Operaciones de la JCISAT (v1.0 de enero de 2017)
para la gestion del ciclo de vida de los Servicios TIC y confeccién de la
documentacion técnica necesaria para su posterior inclusién en un proyecto de
alcance mayor al anterior.

~ Apoyo y asesoramiento en el desarrollo del proyecto de implantacién para que
éste este alineado con la implantacién de ITIL prevista por el CESTIC.

SEGUNDA: OBLIGACIONES DE LAS PARTES

a) Organizacién, responsabilidades y control del encargo de medios propios
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b)

d)

personificados.

La JCISAT realizara la aprobacion y seguimiento de los trabajos especificos a
realizar por la empresa ISDEFE como consecuencia del encargo de medios

propios personificados.
Plan de Trabajos para la ejecucion de las actividades especificas encargadas.

Los trabajos especificos a realizar se detallaran y presupuestaran en un Plan de
trabajos, que sera aprobado por la JCISAT, a propuesta de ISDEFE.

El presupuesto de los trabajos especificos indicara la valoracion del servicio de
cada accidén de conformidad con las tarifas de ISDEFE en vigor, asi como los
gastos de viaje y los demas gastos necesarios para realizar las actividades objeto
del presente encargo a medios propios personificados y los impuestos que
resulten aplicables.

La compensacién econémica se abonara una vez finalizados de conformidad los
trabajos correspondientes a los servicios realizados.

Solvencia Técnica del personal encargado de ejecutar las tareas encomendadas.

ISDEFE para llevar a cabo el apoyo objeto de este encargo proporcionara el
personal con la formacion y cualificacion profesional necesaria para la realizacion
de las actividades encomendadas por la JCISAT.

Responsabilidades, bajo el encargo de la JCISAT:

Con caracter general, la JCISAT asume las siguientes obligaciones:

- Facilitar a ISDEFE, toda la colaboracién y apoyo que sea preciso para la mejor
realizacion del encargo objeto del presente documento.

- Asumir la direccion de las actuaciones encargadas a ISDEFE, facilitando a la
entidad cuando ésta asi o solicite, el asesoramiento necesario.

- Realizar el seguimiento de la gestion y ejecucidn de las actuaciones previstas
en el presente documento.

- Supervisar las actuaciones realizadas por ISDEFE.

Actividades, bajo el encargo, del Director Técnico:

Con la finalidad de garantizar el adecuado cumplimiento de las citadas funciones,
el Organo de Contratacion de JCISAT, a propuesta de SUBCIS/ SECCION
INFRAESTRUCTURA, designard un Director Técnico (DT) de dicha Jefatura
que realizara la aprobacion y seguimiento de los trabajos especificos a realizar
por la empresa ISDEFE como consecuencia del presente encargo.

El DT emitira el Certificado de Aceptacién Técnica del apoyo prestado por ISDEFE
a la conclusién de las actividades realizadas.




EL DT sera el interlocutor habitual con ISDEFE, informando y transmitiendo
los asuntos, necesidades o quejas que redunden en la calidad del servicio.

TERCERA: FINANCIACION Y FACTURACION
Los gastos originados por la gestion material, objeto del presente encargo a medios

propios personificados correrdn a cargo del presupuesto del Ministerio de Defensa,
cargandose a las siguientes aplicaciones presupuestarias:

. EJERCICIO
APLICACION PRESUPUESTARIA IMPORTE ECONOMICO
141212 1M3 227 06 467.754,99 € 2019
1412 12 1M3 227 06 267.288,56 € 2020

Con la periodicidad correspondiente a los hitos de facturacién, ISDEFE elaborara un
Informe de actividades realizadas.

La facturaciéon se realizard mensualmente con cargo al presupuesto para la anualidad
correspondiente, siendo de aplicacién las tarifas oficiales aprobadas por Resolucién
numero 330/38255/2018 del Director General de Asuntos Econdmicos del Ministerio de
Defensa por la que se aprueban las tarifas de ISDEFE o la resolucién que en su caso la
sustituya.

Junto con la factura debidamente detallada se adjuntar3 el certificado de conformidad con
la prestacion realizada, firmado por el DT.

El importe no esta sujeto al impuesto sobre el Valor Afiadido, en virtud del articulo 7. 8°
de la Ley 37/1992 de 28 de diciembre, del Impuesto sobre el Valor Afiadido, segun la
redaccién dada por la disposicién final décima de la Ley 9/2017, de 8 de noviembre, por
la que se transponen al ordenamiento juridico espariol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, y de la
Consulta Vinculante V-1483-12 de 9 de julio de 2012.

CUARTA: PERSONAL

El personal que participe en la ejecucion del presente encargo a medios propios
personificados seguira bajo la - direccidén y dependencia de la Parte a la que pertenece,
sin que exista modificacion alguna de su relacién de servicios. En este sentido:

1.- Corresponde exclusivamente a ISDEFE la seleccion del personal que, reuniendo los
requisitos de titulacién y experiencia exigidos, formara parte del equipo de trabajo adscrito
a la ejecucién del encargo, sin perjuicio de la verificacion por parte del ente que encarga
del cumplimiento de aquellos requisitos.

ISDEFE procurara que exista estabilidad en el equipo de trabajo y que las variaciones el
su composicion sean puntuales y obedezcan a razones justificadas, en orden a no alterajl -
el buen funcionamiento del servicio, informando en todo momento al DT del encargo._./_T,.
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2.- ISDEFE asume la obligacion de ejercer de modo real, efectivo y continuo, sobre el
personal integrante la ejecucién del encargo, el poder de direccion inherente a todo
empresario. En particular, asumira la negociacién y pago de los salarios, la concesién
de permisos, licencias y vacaciones, las sustituciones de los trabajadores en casos de
baja o ausencia, las obligaciones legales en materia de Seguridad Social, incluido
el abono de cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones
legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacién
contractual entre empleado y empleador.

3.- ISDEFE velara especialmente porque los trabajadores adscritos a la ejecucion del
encargo a medios propios personificados desarrollen su actividad sin extralimitarse en las
funciones desempefiadas respecto de la actividad delimitada en este documento como

objeto del mismo.

4 - El lugar de ejecucion de los trabajos incluidos en este encargo sera indistintamente
las oficinas de ISDEFE y las dependencias de Ila SUBCIS/SECCION DE
INFRAESTRUCTURA, segun las caracteristicas del trabajo a realizar, y previo acuerdo
entre la JCISAT e ISDEFE, contemplando continuamente la mayor eficacia en cuanto al

trabajo a realizar.

5.- ISDEFE debera asignar un responsable del encargo a medios propios personificados
integrado en su propia plantilla, que tendra entre sus obligaciones las siguientes:

a) Actuar como interlocutor de ISDEFE frente a JCISAT, canalizando Ia
comunicacion entre ISDEFE y el personal integrante del equipo de trabajo adscrito
a la ejecucion del encargo a medios propios personificados, de un lado, y entre
JCISAT, de otro lado, en todo lo relativo a las cuestiones derivadas de la ejecucién

del encargo a medios propios personificados.

b) Distribuir el trabajo entre el personal encargado de la ejecucion del encargo a
medios propios personificados, e impartir a dichos trabajadores las ordenes e
instrucciones de trabajo que sean necesarias en relacién con la prestacién del
servicio encargado.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de
trabajo de las funciones que tienen encargadas, asi como controlar la asistencia

de dicho personal al puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucion del
encargo, debiendo a tal efecto coordinarse adecuadamente ISDEFE con JCISAT,
a efectos de no alterar el buen funcionamiento del servicio.

e) Informar al ente JCISAT acerca de las variaciones, ocasionales o permanentes,
en la composicién del equipo de trabajo adscrito a la ejecucion del encargo.

QUINTA: SEGURIDAD DE LA INFORMACION
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Para lo no previsto en el presente documento, se estara a lo establecido por la Politica
de Seguridad de la Informacién del Ministerio de Defensa en poder de las empresas, con
su correspondiente marco normativo:

» Instruccion 52/2013, de 17 de junio, del Secretario de Estado de Defensa, por la que
se aprueban las normas para la seguridad de la informacién del Ministerio de Defensa
en poder de las empresas.

o Resolucién 320/14546/2013, de 23 de septiembre, por la que se aprueban los
procedimientos para la implementacioén de la Instruccion 52/2013, de 17 de junio, del
Secretario de Estado de Defensa, por la que se aprueban las normas para la
seguridad de la informacion del Ministerio de Defensa en poder de las empresas.

El presente encargo ha sido clasificado con el grado "RESERVADQ".
A) Habilitaciones de Seguridad

A-1) Las empresa objeto de este encargo a medios propios personificados, en la que se
maneja informacion clasificada, debera estar en posesion de |a Habilitacion de Seguridad
de Empresa (HSEM) y, si ademas tienen que almacenar informacion clasificada en sus
instalaciones, deberédn estar en posesion de la Habilitacibn de Seguridad de
Establecimiento (HSES), concedida por la Autoridad Nacional de Seguridad Delegada
para la Seguridad de la informacion clasificada, designada por Orden PRE/21/2130/2008,
de 31 de julio (ANS-D).

El érgano de contratacion solicitara a la ANS-D, a través de la Direccién General de
Armamento y Material (Subdireccion General de Inspeccidn, regulacién y Estrategia
Industrial de la Defensa-SDGINREID-) informacion sobre el grado y vigencia de la HSEM
y/o la HSES de la empresa objeto de este EMPP utilizando el anexo XIX de la
Resolucion 320/14546/13, de 23 de septiembre, del Director General de Armamento y
Material (BOD num. 208, de 23 de octubre de 2013).

A-2) El personal designado por la empresa para los realizar los trabajos contemplados
dentro de este encargo dispondran de HPS hasta nivel Reservado o superior para
nacional y del Tipo NATO SECRET (NS) para OTAN. Dicho personal se hara responsable
de la proteccion de la informacién que se le proporcione mediante la firma del
correspondiente recibo, segin el modelo del Anexo IX de la Resolucion citada
anteriormente.

El érgano de contratacion solicitard a la ANS-D, a través de la Direccién General de
Armamento y Material (Subdireccién General de Inspeccion, regulacion y Estrategia
Industrial de la Defensa-SDGINREID-) informacién sobre el grado y vigencia de la HPS
de la persona que vaya a acceder y/o a retirar documentacién clasificada relativa a este
encargo, mediante el formulario que le suministrara dicha Subdireccion General, cuando
le sea requerido.

B) Firma del encargo:

En el acto de firma del presente documento, se subscribira por las partes el formulario,

"Comunicacién de Contrato Clasificado”, segiin Anexo VIl de la Resolucion 320/1 45/45!/"[,_
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(actualizado por Oficio de JEDIVOPE N° S-16-032068 de 08/11/2016.), por el que el
Organo de Contratacidn le comunica al adjudicatario el grado de clasificacién global del
mismo, a fin de que éste aplique las medidas de proteccién correspondientes.

C) Devolucién de informacion clasificada:

La Informacién Clasificada que se maneje o genere en el cumplimiento del encargo sera
empleada Unica y exclusivamente para el propdsito para el que fue generada o
proporcionada y no sera cedida a terceros sin el consentimiento previo del originador de
la misma. Las obligaciones del encargado relativas a la proteccién de la Informacion
Clasificada continuaran estando vigentes después de la finalizacién del encargo.

D) Vigencia de las Habilitaciones de Seguridad:

Durante la ejecucién del encargo, el encargado debera mantener vigentes la Habilitacién
de Seguridad de Empresa y la Habilitacion de Seguridad de Establecimiento, asi como
las Habilitaciones Personales de Seguridad del personal que participen en el mismo. Si
la Habilitacion de Seguridad de Empresa o la Habilitacion de Seguridad de
Establecimiento fueran canceladas o suspendidas por la ANS-D, dicho acto conllevara la
resolucién del encargo.

E) Elevacion de grado de clasificacion:

Si durante la ejecucion del encargo se produjese la necesidad de proporcionar a ISDEFE
informacién clasificada de grado superior al de las Habilitaciones de Seguridad
concedidas, éste debera solicitar y obtener, como condicién necesaria para manejar la
informacién clasificada de grado superior, la elevaciéon de grado de las correspondientes

habilitaciones.
F) Subcontratacién:

El encargado, antes de iniciar las negociaciones para suscribir subcontratos que
impliquen el acceso a Informacion clasificada, debera cumplir lo establecido en el punto
4.5.3 de la Resolucién 320/14546/13 antes citada, asi como lo establecido en la Ley
24/2011, de 1 de agosto, de contratos del sector publico en los ambitos de la defensa y

la seguridad.

El encargado incluird en todos los subcontratos derivados de éste, que impliquen el
manejo de Informacién Clasificada, las clausulas de seguridad de la Informacion
Clasificada que se especifican en este apartado.

SEXTA: IMAGEN INSTITUCIONAL

Ambas Partes se comprometen a lo dispuesto en la Disposicién Adicional Segunda del
Real Decreto 1465/99, de 17 de septiembre.

SEPTIMA: PROPIEDAD INDUSTRIAL E INTELECTUAL

Este encargo no supone la concesion, expresa o implicita, de derecho alguno respecto a |
patentes, derechos de autor o cualquier otro derecho de propiedad intelectual o industrial.
>




Los resultados de los trabajos efectuados por el personal de ISDEFE al amparo del
presente encargo seran propiedad del Ministerio de Defensa a todos los efectos,
incluyendo la utilizacién de éstos, la propiedad intelectual y propiedad industrial.

OCTAVA: TITULARIDAD DE COMPETENCIAS

El encargo a medios propios personificados no supone cesion de titularidad de las
competencias ni de los elementos sustantivos de su ejercicio, atribuidas al Ministerio de
Defensa.

Corresponde al 6rgano competente del Ministerio de Defensa dictar los actos o
resoluciones que den soporte o en los que se integre la concreta actividad material objeto
del presente encargo.

NOVENA: NATURALEZA JURIDICA

El encargo suscrito tiene la naturaleza de los previstos en el articulo 32 de la Ley /2017,
de 8 de noviembre, de Contratos del Sector Publico y se regira por sus propias normas,
aplicandose los principios de aquella Ley para resolver |las dudas que pudieran suscitarse.

Las cuestiones litigiosas que pudieran surgir como consecuencia de la ejecucién del
presente encargo, seran resueltas unilateralmente por el Ente que realiza en encargo, sin
mas servidumbre que la de dar novedad al representante del Ente al que se ha realizado
el encargo.

DECIMA: VIGENCIA

El plazo maximo para la prestaciéon del servicio asociado a este encargo de medios
propios personificados se fija en el 30 de abril de 2020 y su ejecucion comenzara desde
la fecha de publicacion del encargo en la Plataforma de Contratacion del Sector Publico.

UNDECIMA: MODIFICACION

El presente encargo podra modificarse por resolucion del érgano JCISAT, cuando resulte
necesario para la mejor realizacion de su objeto, siguiendo los mismos tramites
establecidos para su suscripcién.

DUODECIMA: FINALIZACION

El presente encargo podrd finalizar, por causas de fuerza mayor, imposibilidad
sobrevenida o decisién motivada del érgano JCISAT, salvaguardando la necesaria
continuidad de aquellas actuaciones que se encontraran en gjecucién en el momento de
la resolucion.

DECIMOTERCERA:
Las partes se comprometen a la observancia y estricto cumplimiento de la Instruccién

conjunta de las Secretarias de Estado de Administraciones Publicas y de Presupuestos;,
del Ministerio de Hacienda y Administraciones Publicas de 28 de diciembre de 2012,
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sobre buenas practicas para la gestion de las contrataciones de servicios y encomiendas
de gestién.

DECIMOCUARTA: PROTECCION DE DATOS

Mediante la presente clausula se habilita a ISDEFE como encargado del tratamiento, para
tratar por cuenta de JCISAT, responsable del tratamiento, los datos de caracter personal
necesarios para prestar el servicio objeto de este encargo.

El equipo del encargo ejercera los siguientes tratamientos:

Recogida de Datos: Supresion:
Registro: Modificacion:
Conservacion: Comunicacién:
Consulta: Destruccion:

Respecto a los datos de caracter personal que se recojan en el marco del presente
encargo, ISDEFE quedarj obligado a:

. El cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

. El cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (En adelante, Reglamento general de proteccion de
datos).

. ISDEFE informara inmediatamente a JCISAT cuando, en su opinién, una
instruccién sea contraria a la normativa de proteccion de datos personales aplicable en

cada momento.
Medidas de seguridad

. ISDEFE tomara todas las medidas necesarias en funcion de las pautas que
indique el Responsable.

. De conformidad con el articulo 28 del Reglamento General de Proteccion de
Datos, ISDEFE debera ofrecer garantias suficientes para aplicar medidas técnicas y
organizativas apropiadas, de manera que el fratamiento sea conforme con los requisitos
del presente Reglamento y garantice la proteccién de los derechos de los interesados.

. ISDEFE dnicamente tratara los datos conforme a la normativa interna de
seguridad de la informacion de JCISAT, asi como la normativa que le resulte aplicable en
la materia, y no los aplicara o utilizara con fin distinto al que figure en el presente encargo,
ni los comunicara, ni siquiera para su conservacion, a otras personas.




Régimen de subcontratacién

. ISDEFE no recurrira a otro encargado sin la autorizacién previa, por escrito,
especifica o general de JCISAT. Si este nuevo medio propio es autorizado sera
denominado como subcontratado del tratamiento.

. El subcontratado del tratamiento estd sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y en la misma forma (acuerdo por
escrito 0 acto juridico vinculante) que el encargado del tratamiento, en lo referente al
adecuado tratamiento de los datos personales y a la garantia de los derechos de las
personas afectadas.

. En caso de incumplimiento por parte del subencargado, el encargado inicial
seguird siendo plenamente responsable ante el responsable del tratamiento en lo
referente al cumplimiento de las obligaciones del subencargado. , sin perjuicio de las
penalizaciones a las que estén incurriendo por incumplimiento del punto descrito
anteriormente.

Derechos de los interesados

ISDEFE asistira al responsable teniendo en cuenta la naturaleza del tratamiento a través
de medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacién de responder a las solicitudes que tengan por objeto el
gjercicio de los derechos de los interesados, derechos de Acceso, Rectificacion,
Supresion (derecho al olvido), Portabilidad de los datos, Limitacidon de tratamiento y
Oposicién y ano ser objeto de decisiones individualizadas automatizadas (incluida
la elaboracion de perfiles).

Colaboracién en el cumplimiento de las obligaciones del responsable

. El responsable del tratamiento debe garantizar el cumplimiento de las
obligaciones relativas ala aplicacién de las medidas de seguridad que correspondan,
a la notificacion de violaciones de datos a las Autoridades de Proteccion de Datos,
ala comunicacion de violaciones de datos a los interesados, a la realizacion de las
evaluaciones de impacto relativas a la proteccion de datos y, en su caso, a la
realizacion de consultas previas.

. El responsable del tratamiento puede delegar en el encargado el cumplimiento de
las obligaciones citadas.

Destino de los datos al finalizar la prestacion del servicio

Una vez cumplido el encargo, los datos de caracter personal deberan ser destruidos o
devueltos a JCISAT, al igual que cualquier soporte 0 documentos en que conste algun
dato de caracter personal objeto del tratamiento.

Colaboracion con el responsable para demostrar el cumplimiento.

. ISDEFE tiene la obligacion de poner a disposicién del responsable toda la
informacioén necesaria, para demostrar el cumplimiento de las obligaciones establecidas
por el Reglamento General de Proteccion de Datos, asi como para permitir y contribuir a
la realizacién de auditorias, incluidas inspecciones realizadas por el responsable o por
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otro auditor autorizado por el responsable.

. En el caso de que ISDEFE destine los datos a otra finalidad, los comunique o los
utiice incumpliendo las estipulaciones del encargo, sera considerado también
responsable del fichero, respondiendo de las infracciones en que hubiera incurrido
personalmente.

. ISDEFE se compromete a informar a JCISAT de cualquier incidente o riesgo de
seguridad que, potencialmente, pueda afectar a la seguridad de la informacién, a cooperar
con JCISAT en la investigacién de los incidentes o riesgos de seguridad y a ejecutar las
acciones que se acuerden para la resolucién de la incidencia y la minimizacién de los
riesgos detectados.

. ISDEFE se compromete explicitamente a formar e informar a su personal de las
obligaciones que de tales normas dimanan, respondiendo ISDEFE personalmente de las
infracciones legales en que por incumplimiento de sus empleados o subcontratistas se

pudiera incurrir.
DECIMOQUINTA: UNIFORMIDAD

ISDEFE se obliga a exigir a cualquiera de sus trabajadores el mas estricto cumplimiento
de las normas éticas y de la buena fe derivadas del puesto de trabajo, en especial las
correspondientes al decoro, higiene y uso de la vestimenta profesional de la empresa, sin
permitir ostentar, cualquiera que sea su indumentaria, lemas, insignias, distintivos o
emblemas distintos a los registrados como identificativos de ila empresa encargada.

El presente encargo queda perfeccionado con la aprobacién llevada a cabo por el 6rgano

competente de JCISAT, siendo de ejecucién obligatoria para ISDEFE, la cual debera
llevar a cabo los servicios objeto del mismo conforme al clausulado y las prescripciones
técnicas fijadas en el presente encargo y sus anexos.

No obstante lo anterior, el presente documento se rubrica también por la persona
competente de ISDEFE como prueba de la aceptacion del encargo y de la intencion de
llevar a cabo los servicios encargados con toda la diligencia necesaria y de acuerdo con
los términos y condiciones fijados en el encargo.

Por el Ejército Por ISDEFE S.A., S.M.E., M.P.
El Teniente Coronel Jefe de la SAECO de la DFe‘ctor de Defensa
JCISAT . N
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D. José Marfa Dé’igado Moreno
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ANEXO ECONOMICO

PRESUPUESTO PARA EL ENCARGO A MEDIOS PROPIOS PERSONIFICADOS
CON ISDEFE

PRESUPUESTO
PRESUPUESTO
El importe del servicio a contratar asciende a 735.043,55 € repartidos en dos anualidades:
- Anualidad 2019: de 1 de mayo a 31 de diciembre: 467.754,99 €
- Anualidad 2020: de 1 de enero a 30 de abril: 267.288,56 €
ANUALIDAD 2019

Certificado de existencia de crédito niUmero de operacién 00159219310018269 de la
Aplicacion presupuestaria 14.12.121M3.22706 por un importe de 467.754,99 €

ANUALIDAD 2020

Certificado de existencia de crédito nimero de operacién 00159219330000504 de la
Aplicacién presupuestaria 14.12.121M3.22706 por un importe de 267.288,56 €

Por el Ejército Por ISDEFE S.A., S.M.E., M.P.

El Teniente Coronel Jefg de la SAECO de la Director de Defensa

Ze D. Daniél Acufia Calvifio
D. José Maria Delgado Moreno
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